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Syfte

Enligt Lag (2006:544) om kommuners och regioners atgérder infor och vid extraordinéra
hindelser i fredstid och hojd beredskap (LEH) dr Sveriges kommuner dlagda att analysera
vilka extraordinira hindelser som kan intrdffa 1 kommunen och hur dessa hindelser kan
paverka den egna verksamheten. Vart fjdrde ar ska resultatet sammanstéllas i en risk- och
sarbarhetsanalys (RSA) och rapporteras till ldnsstyrelsen. Detta regleras i foreskriften
MSBEFS 2015:5.

Inledning

Overenskommelse om kommunernas krisberedskap 2019-2022 (MSB 2018-09779 SKL
18/03101) med Forlangd och justerad 6verenskommelse for kommunernas krisberedskap
2023 (MSB 2022-15507 SKR 2022/00754) och Overenskommelse om kommunernas
arbete med civilt forsvar 2018 — 2020 med revideringar till och med 2023 (MSB 2022-
15507, SKR 2022/00754) fortydligar hur analysen ska utforas.

Enligt 6verenskommelsen ska kommunen:

e bedriva ett arbete med RSA som avser det geografiska omradesansvaret,
kommunens organisation, samt berérda kommunala bolag och kommunalférbund.

e anvinda underlaget frdn RSA i planering och genomforande av atgérder for att 6ka
formagan att kontinuerligt bedriva samhéllsviktig verksamhet, samt stirka
formagan att hantera extraordindra héndelser.

e cfter en intrdffad kris utvirdera kommunens hantering, utifran bade
verksamhetsansvaret och det geografiska omradesansvaret. Underlaget ska
anvéndas 1 arbetet med RSA. Arbetet med RSA:n kan samordnas och integreras
med det riskanalysarbete som sker enligt till exempel sidkerhetsskyddslagen och
lagen om skydd mot olyckor.

Beddmningarna som gors 1 denna plan tar ocksa till del hojd for risker och sarbarheter
utifran Lagen om skydd mot olyckor LSO (2003:778).
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Arbetsprocess och metod

RSA:n ir ett resultat av separata moment, som samtliga dr hamtade fran allminna raden
kopplade till MSBFS 2015:5. RSA:n aterspeglar enbart en 6gonblicksbild av laget i
kommunen och kan inte ses som en fullstindig samhéllsanalys. Nedan beskrivs de olika
momenten mer i detalj.

Beskrivning av kommun

I det hir avsnittet presenteras en beskrivning av nulidget i kommunen. Avsnittet syftar till
att ge en bild av kommunens geografi, demografi, infrastruktur, sysselséttning, etc.
Uppgifter som aterfinns hér presenterar lokala forhéllanden.

Identifiering av samhallsviktig verksamhet

En utgéngspunkt i denna RSA &r kommunens samhéllsviktiga verksamheter. En
samhdllsviktig verksamhet definieras som en verksamhet som dr av sddan betydelse att ett
bortfall av eller en svar storning i deras kritiska processer skulle innebéra stor risk eller
fara for befolkningens liv och hédlsa, samhéllets funktionalitet, samhéallets grundldggande
vérden eller egendom och miljo. Detta betyder att de samhillsviktiga verksamheterna ar
sarskilt prioriterade och har ett storre ansvar pa sé vis att de alltid ska uppritthalla sina
viktigaste ataganden oavsett vad som intriffar, d.v.s. alltifrdn frdn en samhéllsstorning till
hojd beredskap.

En samhéllsviktig verksamhet kan &ven vara en verksamhet som dr nddvéndig eller mycket
vasentlig for att en redan intrdffad samhaéllsstorning ska kunna hanteras sé att
skadeverkningarna blir s smé& som mojligt.

Samhéllsviktig verksamhet inom Kungsors kommun presenteras i denna RSA i en tabell
(Kap. 4) med utgéngspunkt fran Myndigheten for samhéllsskydd och beredskap, MSBs,
kartlaggning av samhéllssektor.

Utifrén dessa sektorer har identifiering skett av en eller ett flertal samhallsviktiga
verksamheter per samhéllssektor. De samhéllsviktiga verksamheterna har 1 sin tur sarskilt
viktiga dtaganden, 1 denna RSA kallat for kritiska processer.

Overgripande kritiska resurser for kommunens samhillsviktiga
verksamheter

Inom kommunens verksambheter, bolag och forbund sker ett arbete med att sédkra upp de
kritiska processerna. Detta gors genom kontinuitetshantering, en metod som syftar till att
systematiskt skapa robusthet for att en verksamhet ska kunna fungera oavsett vad som
intraffar. Arbetsséttet genomsyras av kartliggning och analys som synliggor vilka
aktiviteter och vilka resurser som alltid maste fungera inom varje samhillsviktig
verksamhet. Detta handlar ytterst om att kvalitetssdkra kommunens verksamheter, bolag
och forbund.

Kartliggningen skapar underlag for fokusomraden och atgirder. Atgirderna hanterats
oftast direkt inom verksamheten, vissa atgarder behdver lyftas till kommunstyrelsen.

Sida 5 av 35



Riskidentifiering

Riskidentifieringen syftar till att identifiera samhillsstorningar och forhdllanden, som
innebdr ett hot eller en risk for; ménniskors liv och hélsa, samhéllets funktionalitet,
grundldggande véirden som rittssédkerhet och demokrati och egendom och miljé inom
kommunens verksamheter, bolag och forbund samt det geografiska omradet. Riskerna
presenteras i tabell (Kap. 4) som risktyper och representerar en revidering och
komplettering till 2019 ars riskidentifiering. Riskidentifieringen har gjorts av kommunens
samhillsviktiga verksamheter, genom kontinuitetshantering, samt personal fran
raddningstjénst, krisberedskap och sédkerhet.

Arbetet att identifiera regionala risker har genomforts tillsammans med 6vriga kommuner 1
lanet och lansstyrelsen. Risker dér regionala/nationella forhéllanden rader har inte
analyserats 1 detta arbete.

Riskanalys

Utifrén riskidentifieringen sker ett urval av nagra risker som har analyserats. Urvalet
baseras pa en uppskattning av vilka risker som ar lokala eller dir lokala forhallande rader
och som kan ha en omfattande paverkan pa samhéllsviktiga verksamheter i kommunen.
Underlag till riskanalysen har bearbetats av kommunens samhéllsviktiga verksamheter,
bland annat genom kontinuitetshantering. Beredskapssamordnare och sikerhetssamordnare
samt personal representerande vissa fackomraden har tillsammans genomfort
riskalanalysen. Darefter har den granskats av centrala ledningsgruppen. Riskanalysen
presenteras genom en fargkodad tabell dér det sker genom en bedomning av dels
sannolikhet, dels konsekvens. Riskanalysen finns i bilaga 1 som skyddas av sekretess
enligt 18 kap. 13§ OSL.

Sannolikhetsbeddmningen grundas pd en sammanviagd uppskattning av intraffade
hiandelser Detta stélls gentemot en konsekvensbeddmning dér fyra olika konsekvenser
belyses: befolkningens liv och hélsa, samhaéllets funktionalitet, grundldggande varden som
demokrati och rattssdkerhet samt skada pd egendom och mil;jo.

Detta stills slutligen mot en beddmning om denna risk paverkas av klimatférandringar.
Detta moment syftar till att sédrskilt lyfta klimatfordndringar som en standigt dterkommande
friga da bade konsekvens och sannolikhet kan paverkas direkt likvdl som indirekt av
klimatforédndringar.

Riskerna, dven de som inte analyserats, beskrivs i text separat fran tabellen dir
overgripande information om riskerna presenteras samt vad som gors idag kring géillande
risk. Detta for att sdkerstilla att risken fortfarande lyfts, och att inte utesluta slutsatsen att
en ej analyserad risk kan behdva en atgird av den enkla anledningen till att ¢j tillricklig
kunskap finns for att analysera den.

Riskanalysen stiller krav pa statistik och sakkunskap, detta genererar en tillrackligt trygg
bild for att mynna ut i forslag till dtgérder men det gér inte att sdga att bedomningen &r
total. Oversyn till fordndringar 6ver tid bor tas till hdnsyn nar information frén riskanalysen
himtas.
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Atgirdsforslag

Riskanalysen identifierar vilka fokusomrdden som ér viktiga att jobba vidare med. Utifran
dessa fokusomraden presenteras atgérdsforslag som oftast &r kopplade till riskerna med
hogst sannolikhet och konsekvens.

Vissa atgirder dr dock knutna till de risker dér analys inte har kunnat genomforas pé ett
tillrackligt sikert sétt, varfor det behovs en atgérd kopplat till det omradet. Utifrdn
forslagen dr det sedan den centrala ledningsgruppens och ytterst kommunchefens ansvar att
ta fram en Atgirdsplan. Atgirdsforslagen finns i bilaga 2 som skyddas av sekretess enligt
18 kap. 13§ OSL.

Sekretess

Huvudregeln dr enligt MSB att RSA liksom andra handlingar hos en myndighet ska vara
offentliga. RSA:er kan dock 1 ménga fall innefatta information som om den kommer ut
skulle kunna innebdra skada for myndigheten, enskilda eller samhéllet i stort. I sddana fall
kan det vara nédvandigt att begrénsa insynen genom att beldgga delar av RSA:n med
sekretess.

Den 6vergripande RSA:n for Kungsors kommun ér en offentlig handling. Delar av denna
RSA har forlagts med sekretess enligt 18 kap. 13§ OSL. Det handlar om information som
kan innebéra skada for myndigheten, enskilda eller samhéllet i stort.

RSA:n utgdr en viktig informationskélla for exempelvis kommuninvanare och medarbetare
och bor darfor vara tillgénglig.
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Beskrivning av kommunen och dess geografiska omrade

Kommunens organisation

Kommunstyrelsen

Kommunstyrelsens forvaltning Bam- och uthildningsfarvaliningen Socialforvaltningen

Figur 1. Organisationsskiss Kungsors kommun.

Kungstirs kommuniGretag AB

Frbund
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Overgripande beskrivning av kommunens geografiska omrade

Enkoping

Lﬂu—:mL -
o

Figur 2. Karta 6ver Kungsér med naromrade.

Geografiska forhallanden

Kommunen har 8 787 invanare (ar 2021) och &r till ytan 203 km? stor, vilket innebar 43
invanare/km?. Kommunen &r beldgen sydvést om Mélaren med tillgang till E20, riksviag 56
och Svealandsbanan.

Kommunen har tva tétorter, Kungsor och Valskog. Befolkningen ér frimst koncentrerad
till Kungsdrs tétort, dér bor cirka 70 procent av kommunens befolkning. I Valskog bor det
knappt 700 personer. Det finns dven tva smaorter i kommunen, Torpa och Kungs Barkaro.
I Torpa bor de cirka 160 personer och i Kungs Barkard bor det cirka 50 personer. Péa
landsbygden bor det cirka 1 600 personer.

Demografiska forhillanden

Befolkningsutvecklingen har 6kat kraftigt de senaste aren. I diagrammet nedan visas
Kungsors befolkningsstruktur for 2021 jaimfort med riket. Aldern 55 ér den enskilt storsta
aldersgruppen i kommunen. Antalet mellan 20 och 40 ar &r lagre jamfort med riket och
antalet over 60 ar dr hogre jamfort med riket.
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Figur 3. Befolkningsstruktur i Kungsor ar 2021.

Infrastruktur

Kungsors har ett strategiskt ldge 1 Midlardalen, med goda infrastrukturella kopplingar till
Stockholmsregionen, Eskilstuna, Visters och Orebro. Internationellt viktiga flygplatser
sdsom Arlanda och Skavsta samt regionala flygplatser, som de i Orebro och Visteras, finns
inom tva timmars radie. Milarhamnar for fartygsgods finns i Koping och Visteras. Cirka
2 000 invanare pendlar dagligen ut fran kommunen och cirka 1 000 pendlar in till
kommunen. Béde ut- och inpendlingen &r storst till Koping, Eskilstuna och Arboga. E20
forbinder Kungsor med Eskilstuna och Stockholm i 8st och med Arboga och Orebro i
vistlig riktning. E18 forbinder Kungsor med Stockholm, Oslo, Visteras, Orebro och
Karlstad. Vég 56 ar en viktig nord-sydlig forbindelse fran Kungsor till Gévle och
Norrkoping. Svealandsbanan ir en jarnvégsstrackning som forbinder Kungsér med
Stockholm, Orebro och Goteborg.

Niringsliv och sysselsittning

Kungsor har ett diversifierat och dynamiskt néringsliv med 6ver 750 foretag,
tillsammans sysselsétter de cirka 1850 personer, 111 foretag har en anstélld eller fler.
Under 2021 startade 68 nya foretag upp i Kungsor. Hér finns savél medelstora
multinationella foretag som mindre och nystartade foretag inom branscher som industri,
bygg, hantverk och foretagstjénster.
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Samhalisviktig verksamhet i Kungsors kommun

I tabellen nedan listas de identifierade samhillsviktiga verksamheterna inom Kungsor
kommun. Kommunal verksamhet och bolag/forbund har i tabellen fétt en grd
bakgrundsfirg, externa aktorer har fétt en vit. Sista kolumnen 1 listan lyfter exempel pa
aktorer, dir vi har avskilt kommunens forvaltning/bolag/férbund och externa aktorer. Har
har vi valt att endast lista exempel utan att specificera externa aktor. Detta skapar en
flexibilitet och en medvetenhet att listan inte kan ses som fullstindig.

Samhillssektor

Livsmedel

Finansiella
tjdnster

Finansiella
tjdnster

Energiforsorjning

Skydd och
sikerhet

Sambhillssektor

Information och
kommunikation

Samhillsviktig
verksamhet

Kostavdelningen Kung

Karl
Miljé

Matvarubutik

Ekonomienhet
Forsorjningsstod
Loneutbetalning

Banker

Vigtransport

Jarnvégstransport

Fjarrvarme

Overforing av el
Overforing av el

Drivmedelsstationer

Réddningstjanst

Polis
Bevakningsforetag

Sambhillsviktig
verksamhet

Kommunikation

Karta och GIS

IT

Kritiska processer

Tillagningskok

Myndighetsutovning /miljo
och hélsoskydd

Forsiljning av livsmedel

Sékerstélla
betalningsfunktionen

Utbetala forsorjningsstod
enligt bistandsbeslut

Sakerstélla 16neutbetalningar
och drift

Ekonomiska transaktioner

Transport av gods och
kollektivtrafik

Transport av gods och
kollektivtrafik

Sékerstélla
fjarrvarmeforsorjning

Sékerstélla elforsorjning
Sékerstélla elforsorjning

Distribution och forséljning av
drivmedel

Sékerstélla att det finns
utbildad personal och
utrustning

Myndighetsutdvning
Bevakningstjanst

Kritiska processer

Sakerstélla att viktig
information nér ut till
allménheten

Sékerstilla aktuellt
kartmaterial

IT driften, sdkerstélla sarskilt
viktiga verksamhetssystem

AKtor

Kommunstyrelseforvaltningen

VMMF

Naringsliv

Kommunstyrelsens forvaltning

Socialforvaltningen

VMKF

Naringsliv

Region Vistmanland
Trafikverket

Trafikverket
Tagoperatorer
Region Vistmanland

Malarenergi AB i Kungsor

Malarenergi Elndt AB
Vattenfall Eldistribution AB

Naringsliv

Réddningstjansten Malardalen,
RTMD

Polismyndigheten
Naringsliv

Aktor

Kommunstyrelsens forvaltning

KKTAB

VMKF
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Offentlig
forvaltning

Kommunalteknisk
forsorjning

Hiilso- och
sjukvard samt
omsorg

Telefoni

HR-avdelningen
Miljo
Kommunkansli
Krisledning
Driftavdelningen

Vattenforsorjning

Avloppshantering

Renhéllning
Fastighetsskotsel

Individ- och
familjeomsorg

Aldreomsorg, sirskilda
boenden

Hemsjukvérd, hilso- och
sjukvard

Hemtjénst ordinért
boende

LSS-boende, personlig
assistans, daglig
verksamhet, eget boende

Stodboende

Forskola
Skola, viss verksamhet

Vardcentral

Apotek

Sakerstilla telefoni

Sékerstilla tillgang till
personal

Myndighetsutdvning /miljo
och hilsoskydd

Posthantering/diarieforing,
/Hantering hemlig handling

Lokal ledning och samverkan i
U-sam

Sékerstdlla framkomlighet pa
gator och vigar

Sakerstélla

dricksvattenforsorjning

Sékerstilla avloppshantering

Slamtémning och
avfallshimtning

Fastighetsuthyrning/skotsel
till samhallsviktig verksamhet

Sékerstilla att det finns
personal som kan utova
myndighetsutdvning

Omsorg av dldre och
funktionshindrade

Korttidsvard, hemsjukvéard
sérskilt boende

Omsorg av dldre och
funktionshindrade

Omsorg av funktionshindrade

Omsorg av dldre och
funktionshindrade

Omsorg av barn och ungdom
Omsorg av barn och ungdom

Omvardnad

Distribution av likemedel

Figur 4. Samhallsviktig verksamhet inom férvaltningar i Kungsors kommun.

VMKF

Kommunstyrelsens forvaltning

VMMF

Kommunstyrelsens forvaltning

Kommunstyrelsens forvaltning

KKTAB

KVAB

VMVA driftsbolag fran 2024
KVAB

VMVA driftsbolag fran 2024
VafabMilj6 kommunalférbund
KFAB

KKTAB

Socialforvaltningen

Socialforvaltningen

Socialforvaltningen

Socialforvaltningen

Socialforvaltningen

Socialforvaltningen

Barn- o utbildningsforvaltningen
Barn- o utbildningsforvaltningen
Region Vistmanland

Privata aktorer

Naringsliv, staten
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Identifierade kritiska resurser for kommunens samhallsviktiga

verksamheter

I tabellen nedan finns de vanligaste kritiska resurser som identifierats inom samhallsviktiga

verksamheterna i Kungsors kommun.

Infrastruktur

Verksamhetsnira system

Personal

Varor och tjinster

Ovrigt

Figur 5. Kritiska resurser inom samhallsviktig verksamhet i Kungsors kommun.

El

Fjarrvirme
Internet

Telefoni

Vatten och avlopp

Gator och végar

System for:

- fastighetsforvaltning

- kommunikation

- skolverksamhet

- trygghetslarm inom dldreomsorg
- utbetalningar

Kwvalificerad personal
FRG — Frivilliga Resursgruppen

Bankkontakt
Drivmedel
Matdistribution
Renhéllning

Datorer
Fordon
Hygienartiklar
Lokaler
Skrivare

Externa myndigheter/samarbetspartners
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Identifierade och analyserade risker

Allmant om risker internationellt, nationellt och regionalt

Listan 6ver risker som en kommun kan utséttas for kan bli hur 1ng som helst.
Omvirldsférandring som sker inom savil sdkerhetsldget som klimatomradet gor att det ar
extremt svarbedomt vilka risker som kan komma att pdverka Kungsérs kommun inom den
kommande 5-10 ars perioden. Inte minst dr det tydligt med de senaste arens erfarenhet av
savil global pandemi, krig i Europa, afrikansk svinpest i niromradet och den omfattande
samhillspaverkan som klimatférdndringarna ger upphov till.

MSB har i Handbok i kommunal beredskap listat alla, av dem, identifierade riskerna
utifran ett internationellt och nationellt perspektiv. Det ér ett omfattande material som dels
innehaller risker som skulle paverka samhillet sdvil internationellt som nationellt, men dér
sannolikheten &r lag. Dessa ér tex. nedfall av meteoriter och asteroider, samt solstormar.
Detta &r handelser som ocksa skulle paverka Kungsor, men da konsekvenserna skulle
omfattas av enorma globala konsekvenser har de inte tagits med 1 kommunens planering.
Andra risker ar tex vulkanutbrott som det idag inte finns nagon risk for i Kungsor, men
som skulle kunna komma att dndras pa sikt.

Lénsstyrelsen har ocksa tagit fram en Risk och sdrbarhetsanalys for Vastmanlands lén 2022
(Dnr 451-1226-2022 — denna omfattas i sin helhet av sekretess) som kommunen har
tillgang till i sitt arbete.

De risker som kommunen listar och analyserar dr de som dr mest sannolika att paverka
kommunen inom denna planeringsperiods tidrymd dvs 2023-2026. Kommunen foljer
utvecklingen och gor 16pande riskbeddmningar for att kunna identifiera om behov finns att
dndra i kommunens lista Gver identifierade risker.
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Identifierade och analyserade risker inom kommunens geografiska granser

Omrade Risktyp

Fororenade omraden
Fororening/miljofara Urlakning av deponier

Miljofarlig verksamhet

Ras, skred och erosion

Skyfall

Oversvimning och hdga vattenfloden
Klimatrelaterade risker  [3ga grundvattennivaer

Gris- och skogsbrand

Virmebolja

Brand i sérskilda objekt (publik lokal och

forskola/skola och omvérdnadsboende)

Olyckor
Olyckor transport av farligt gods vig, vatten och
jarnvag
Olyckor inom industrin
Kompetensbrist Bortfall av kvalificerad personal
Hiilsohot Pandemier
Epizootier och zoonoser
Lakemedelsforsorjning
Social oro Polarisering

Hot och hot om vald

Informationspéverkan
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Omrade Risktyp
Bortfall inom avloppssystem
Bortfall inom dricksvattenforsorjning
Bortfall inom livsmedelsforsorjning
Teknisk infrastruktur Bortfall inom elférsorjning
och forsdrjningssystem Bortfall inom drivmedelsforsorjning
Bortfall inom fjarrvirmeforsorjning
Bortfall inom IT/telefoni
Bortfall inom transporter
Begrénsad eller bristfallig framkomlighet pa vignét
Civilt forsvar Hojd beredskap/krig
Ovrigt Antagonistiska hot
Digitala risker, informations- och cybersidkerhet

Figur 6. Identifierade risker i Kungsors kommun.
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Beskrivning av identifierade risker inom kommunens geografiska
omrade

Fororening/miljofara

Fororenade omraden

Fororenade omraden utgdr en stindigt pagéende risk genom att metaller och andra
fororeningar sprids fran omraden. Risken for hilso- och/eller miljoskador kring ett
fororenat omrade dr beroende av foljande: fororeningens farlighet, fororeningsnivaerna,
spridningsforutséttningarna, omradets kinslighet och omradets skyddsvérde.

Utslépp och spridning av farliga &mnen kan uppsté pé flera sitt, till exempel damning,
spridning till yt- och grundvatten, upptag i1 vixer som konsumeras eller direktupptag som
exempelvis nir smd barn stoppar jord i munnen.

I Kungsors kommun finns enligt ldnsstyrelsens inventering omkring 84 identifierade
markomraden som kan vara fororenade. Dessa markomraden dr gamla deponier eller mark
fororenad av industriell verksamhet som dr nedlagd eller ersatt av annan verksamhet, samt
pagaende verksamheter. Verksamheterna inventeras branschvis ett arbete som oftast gors
av Lénsstyrelsen men med hjélp av kommunen. Vid inventeringen kontrolleras
verksamhetsdr, anvindning av kemikalier med mera och verksamheten klassas i en skala
frén 1 till 4, dar klass 1-omraden dr de med storst risk for miljon eller ménniskors hélsa.
Av de inventerade omrédena i Kungsors kommun tillhor fyra omraden hogsta klass,
riskklass 1, och fjorton omraden riskklass 2. Féroreningarna bestar till 6vervigande del av
tungmetaller som inte lakar ut och sprider sig i ndgon stérre omfattning. Det kan dock bli
problem vid dversviimning av A-parken som kan medfra urlakning av depderna med
utsldpp 1 Milaren som f6ljd.

Lansstyrelsen har dven gjort en inventering éver Kungsors tatort med avseende pa vilka
verksamheter som anvént klorerande &mnen s.k. TRI — trikloretylen. P ett tjugotal
fastigheter har TRI sannolikt anvints. Anvandning av TRI f6rbjods 1995 men ar mycket
svarnedbrytbart i mark och vatten. Anvandningen av tri har dirmed orsakat fororeningar i
mark och grundvatten, vilket komplicerar handldggning av drenden géillande
bergvirmeborrning, grivarbeten, forsiljning av fastigheter dir det kan finnas fororeningar
med mera. Det sker en fortlopande inventering, kontroller, uppdateringar och atgérder av
fororenade omraden i Kungsors kommun av Vistra Milardalens Myndighetsforbund.
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Potentiellt férorenade omraden Kungsor tatort
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Figur 7. Potentiellt fororenade omraden i Kungsors tétort.

Urlakning av deponier

Ett arbete med att inventera och kontrollera nedlagda deponier har pagétt i Vistmanland
sedan 2010. Det dr ett samarbete med VafabMiljo, Lansstyrelsen och kommunerna. I
Kungsors kommun finns sex nerlagda avfallsdeponier. En av deponierna, Tegeluddens
deponi, har riskklass 1, mycket stor risk for fororening. Ovriga har riskklass 2, stor risk for
fororening. Ingen av dessa nedlagda deponier dr vad man brukar kalla avslutade med tét
tackning eller har kontrollprogram. I projektet har kommunen valt att g vidare med
provtagning pa de fem av deponierna som bedomdes utgora storst risk, Tegeluddens
deponi, Ekuddens deponi, Uddhagens deponi, Skéftrunatippen och Valskogstippen.
Resultaten fran undersokningar visar pa forhojda halter av skadliga @&mnen i mark och
grundvatten pa flera av tipparna. Plan for fortsatta undersdkningar pa deponierna med
riskklass 1 och 2 finns.

Miljofarlig verksamhet

Med begreppet miljofarlig verksamhet avses all anvdndning av mark, byggnader eller
anldggningar som medfor utslépp till mark, luft och vatten eller annan risk for oldgenhet
for ménniskors hilsa eller miljé. Vid omvandling eller fortitning i redan byggda miljoer &r
markfororeningar ofta forekommande. Tidigare verksamheter kan ha orsakat utsléapp av
farliga &mnen som ligger i marken och frigors vid ett eventuellt byggande.

I kommunen finns idag ca 66 anldggningar, som exempel industrier, grustékter och
bensinstationer, som klassas som miljofarlig verksamhet. Det finns 3 bensinstationer 1 drift.
Dessa utgor en risk med fara for brand, explosion och lidckage av drivmedel. Tvéd av dem
ligger 1 anslutning till bostadsbebyggelse vilket medfor att riskerna dkar vid brand och
explosion. Aven transporter till och frin bensinstationer innebir en risk. Det finns tva
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miljofarliga verksamheter som hanterar eller lagrar stora miangder med kemikalier, sa
kallade sevosoanldggningar, som omfattas av sarskild lagstiftning (Nytorpsbergets
bergtikt, Kungsors grus). Se karta 6ver miljofarlig verksamhet och fororenade omraden.
Tillsynsarbetet och tillsynsbehovet inom omradet miljofarliga verksamheter grundas pa
risk. Det betyder att ju storre risken dr for mianniskan och miljon desto storre behov av
miljotillsyn.

Tillstandspliktiga miljofarliga

verksamheter Kungsor tatort
1. Aterbruket Kungsdr

Kungsdrs avloppsreningsverk

Kungsdrs varmeverk OOZ
Mattson MetalAB 3O
GnuttiCarlo Sweden AB
Kungsdrs Mekaniska Verkstad AB n O

Kungsor O

oah N

©Lansstyrelsen 05 0 05 1 15 [km]
h . h 7

1:20 000
Figur 8. Tillstdndspliktiga miljofarliga verksamheter i Kungsdrs tétort.

Klimatrelaterade risker

Det globala klimatet forédndras vilket far effekt &ven pa lokal niva. Kungsor bedoms i
framtiden bli savil varmare som blotare med rikligare nederbord och forandrade fléden i
vattendrag. Arsmedeltemperaturen beriiknas 6ka fran 6°C till 10°C, nigot mer i omréadet
nidrmst Milaren. Okningen kommer att vara mest markant under vintertid. Detta medfor en
langre véxtsdsong och att medeltemperaturen vintertid kommer att ligga kring ett par
plusgrader med mindre snd, tjdle och is som f6ljd. Det dr dven vintertid som den storsta
nederbordsdkningen berdknas komma, en 6kning med ca 40 % jamfort med dagens
forhallanden. Temperaturokningen sommartid dr marginell.

Klimatforandringar berdknas fa storst paverkan pa:

e Kommunikationer, da vigar och jarnvégar kan fi minskad bérighet pa grund av
minskat tjaldjup.

e Fjarrvirme kan paverkas av markforskjutningar som kan uppkomma vid héga
grundvattennivéer.

e Vattenforsorjningen, dvergddning av vattendrag och eventuellt kortare uppehallstid
for vatten i dsen.

e Avlopp, problem med kraftiga floden, forsdmrad rening, braddning av
avloppsvatten, kéllardversvamningar.

e Dagvatten problem med kraftiga floden.

e Spridning av farliga amnen fran fororenade omraden
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Ras, skred och erosion

Klimatfoérandringar med stdrre och intensivare nederbdrdsméingder och forédndrade
grundvattennivier 0kar sannolikheten for ras, skred och erosion. Risken &r storst 1 slanter
langs vattendrag och sjoar dér jordlagren utgors av lera eller silt. I Kungsor finns det ett
antal mindre omraden med risk for ras och skred spridda 6ver kommunen. Forutséttningar
for ras och skred finns 1 starkt sluttande partier langs dsen men ocksa ldngs vattendrag t.ex.
vid Runnabicken. P4 Agatan i sluttningen ner mot Arbogadn har ocksé forhojd risk for ras
och skred. Det finns geotekniska undersokningar eller utredningar pa delar av omradets
stabilitet. Risk for stranderosion har identifierats pa en del av Mélarens strand, langs
Jagarasen och Skillingeudd. Eventuella restriktioner eller krav vad géller markstabilitet pa
de omraden som ska exploateras ska tydligt framgé och regleras 1 detaljplan.

Férutsattningar for ras, skred och erosion i Kungsérs kommun

——

e~ N o Sl

Teckenforklaring © Kungstrs kommun, Lantmateriet och Lénsstyrelsen

“ Forutsattningar for ras och skred (SGI) m— Forutsattningar for erosion (SGI)

Figur 9. Forutsattningar for ras, skred och erosion i Kungsors kommun

Skyfall

SMHI:s definition av skyfall & minst 50 mm nederbdrd pé en timme eller minst 1 mm pa
en minut. Nistan alla skyfall sker under sommaren och i samband med kraftiga askvéder.
Konsekvenserna dr som storst nar det kommer mycket regn under en kort tid, da vattnet
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inte hinner rinna undan utan fyller (och skadar) t.ex. dagvattensystem och vigtrummor,
fyller upp och braddar vattendrag samt skapar stérre vattenansamlingar i bebyggelsen.
Skyfallskarteringen, se figur 10, visar troliga samlingsplatser och flodesvigar vid skyfall
inom Kungsor. Karteringen tar inte hiansyn till kulvertar/brunnar eller annat som inte
kommer med i laserskanningar da data hdmtas in. Karteringen ar ett bra hjadlpmedel for att
kunna identifiera och undersoka riskomraden och ha med detta i planeringen for att
undvika att forsdmra situationen i utsatta omrdden. Kommunen haller pd att ta fram en
Vattentjanstplan dar skyfall, skyfallsanalys och kartering ingar. Planen forvéntas vara klar
under forsta kvartalet 2024.

Skyfallskartering Kungsér

=

1000
—— e

Teckenfdrklaring

® Kungsdrs kommun, Lantmateriet och Lansstyrelsen

“ Potentiellt riskomrade, djup 1m “ Potentiellt riskomrade, djup 0,2m Potentiell fiddeslinje, stérre

Figur 10. Skyfallskartering Kungsor

Oversviimningar och héga vattenfloden

Klimatférandringarna 1 Vastmanlands 1dn kommer att leda till att méttliga 6versvdmningar
blir vanligare runt Mélaren. Arsmedeltemperaturen kommer att 6ka successivt vilket
innebér forlangd vegetationsperiod, minskad varaktighet av snticket och 6kad nederbord
under vintern. Sommaren kommer troligtvis att ha langre perioder av torka och virme samt
korta perioder av extrema nederbordsméangder.

I Kungsors kommun utpekas Arbogaén och strandremsan langs Milaren nordvist om
Kungsor som de mest utsatta omrddena. Vid en kraftig 6versvdmning/hdga floden finns det
aven risk for att E20 vid Svarthéll kan komma att bli versvdmmad. Det finns en
Oversvimningskartering 6ver Arbogaan som visar att norra delen av an vister om Kungsor
16per storst risk for oversviamning vid ett 100-arsflode men dven att ett omrade séder om
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4n lings bland annat Agatan och Fredsgatan kan bli drabbat. 100-&rsflode innebér att
omradet statistiskt sett versvdmmas en gang per hundra ar. Vid Kungsors
avloppsreningsverk ligger utloppsnivén till Milaren pa drygt 60 cm Over tidigare hogsta
uppmatta niva i Galten. Detta ger en marginal pa 5,4 cm for 100-arsnivan och det anses
dérfor inte som nagon storre risk for uppddmning frén Malaren in i reningsverket. Om
nivan dnda skulle bli hogre dn utloppsledningen bor denna proppas och vattnet pumpas ut.
Nir det giller inldckage bakvigen via braddavlopp fran Arbogaén finns det forberedelser.
Vid en given vattenniva proppas bridddavloppen sa att avatten inte kan tranga in.

Oversvamningskartering i Kungsérs kommun

—_———

Teckenfdrklaring

i relation till Ma

1,1 m 6ver Malarens medelvattenniva

35 2.2 mover Malarens medelvattenniva

25
—

© Kungsérs kommun, Lantmateriet och Lansstyrelsen

Figur 11. Oversvimningskartering i Kungsdrs kommun

Laga grundvattennivier

Laga grundvattennivaer uppstar nér behovet ar storre dn tillgangen, vattenbristen kan bade
vara kopplat till mark-, grund- och ytvatten i en kombination eller var for sig. Det kan
alltsa vara extremt 14g markfuktighet samtidigt som det finns tillgéng till grund- och
ytvatten och vice versa. Darfor kan olika typer av torka drabba olika delar av samhillet.
Markfuktigheten r t.ex. viktig for jordbruk och skogsbruk men inte f6r
dricksvattenforsorjningen. Det dr viktigt att forbrukningen inte dverstiger tillflodet av
vatten fOr att vattenanvindningen ska vara langsiktigt hdllbar, annars kommer nivéaerna i
magasinen successivt siankas.

SMHI och SGU har tillsammans tagit fram tjdnsten Risk for vattenbrist. Syftet med
tjénsten dr att ge en dverblick hur tillgdngen pa vatten dr péd en dvergripande skala.
Informationen uppdateras en gang i veckan. Kartor 6ver grundvattennivéns avvikelse fran
de normala i smé och stora magasin uppdateras manadsvis. I Kungsors kommun finns flera
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mitstillen dar kommunen kontinuerligt méter grundvattennivan. I Kungsor ér det sdrskilt
enskilda brunnar som &r kénsliga for de laga grundvattennivéerna. Den som har enskild
vattenforsorjning bor kontrollera nivan i vattentdkten och fundera 6ver vilka alternativ som
finns om brunnen sinar

En ny vattenkiosk installerad i Valskog. Tanken med denna kiosk ar att enskilda
fastighetségare som blir utan vatten i sin brunn, ska kunna kontakta KKTAB och
registreras som kund och nir som helst aka och fylla vatten fran denna kiosk. Dér finns
ocksa mgjlighet att fylla upp en petflaska eller en kopp med vatten fran vattenkiosken nir
den ir driftsatt. Vid nddvatten kommer vattenkiosken att 6ppnas for befolkningen sé de
kan komma dit och himta vatten. Da kommer uttaget begrénsas till 15 liter per person och
dygn, stationen kommer da att bevakas av personal frin KKTAB.

Skogsbrand

Brénder i1 skog och mark orsakas frimst av blixtnedslag och olika slags mansklig paverkan,
som till exempel spridning efter lagereldar, barns lek, graseldning eller gnistor frén tag och
maskiner.

Skogsbrinder dr naturliga inslag under sommarhalvaret, de bedoms dock inte utgéra ndgon
storre risk for kommunens infrastruktur. Kommunens landskapstyp med dvervigande
inslag av 16vtrdd minskar risken for omfattande bréander. Risken ér storre for grasbrander
dessa far dock séllan spridning da naturliga begransningslinjer med ett omfattande vignét
gOr brandspridningen svarare. Hantering av skogsbrand har 6vats pa

kommunledningsniva.

Virmebolja

Virmebolja innebér enligt SMHI en sammanhéngande period da dygnets hogsta
temperatur overstiger 25°C minst fem dagar i striack. Vid vaderprognoser som visar pa
hdga temperaturen under minst tre dagar skickar SMHI ut notiser till kommuner och
landsting via ldnsstyrelserna 1 syfte att uppmirksamma vad som kan vara pa gang och hoja
beredskapen.

I och med klimatfordndringarna berdknas virmeboljor bli allt mer frekventa och 6ka i bade
intensitet och varaktighet. Aven kortvariga perioder med hdga temperaturer spés bli allt
vanligare. SMHI, uppskattar att en virmebdlja som tidigare har intréffat vart tjugonde &r i
Sverige kommer att intrdffa en gang vart tredje eller femte ar i slutet av seklet.
Temperaturerna under dessa kan komma att verstiga 40 °C i de sodra delarna av Sverige.

Hoga temperaturer kan innebéra stora hdlsoproblem for sirbara grupper och ett dkat tryck
pa sjukvéarden. Samtliga verksamheter haller sig uppdaterade géllande faststélld rutin for
viarmebolja och gor uppfoljande risk- och konsekvensanalyser i enlighet med
ndrhetsprincipen. 2018 var ett &r med extrem vdrme vilket gjorde att rutiner och arbetssatt
provades fullt ut. Tack vare vil kidnda rutiner hanterades virmeboéljan pé ett bra sétt och
verksamheterna kunde sdkerstilla en god och trygg vard- och omsorg.

Under pandemins startar 2020 togs sdrskild hinsyn till virmebdlja och dess eventuella
paverkan pé covid-19 da flaktar forbjods 1 verksamheterna relaterat till smittspridning. AC-
aggregat koptes in och sérskilda rutiner togs fram. Dessa rutiner fortsitter att tillimpas
framét.

Andra tankbara konsekvenser ér pafrestningar pd klimatanldggningar med foljd att
kylsystem inte kan leverera nodvindig effekt.
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Olyckor

Brand i sirskilda objekt (publik lokal och forskola/skola och omvardnadsboende)

Mindre briander i publika lokaler, skola/forskola eller omvardnadsboende dr idag vanligt
forekommande. I de flesta fall halls branderna sma av byggnadstekniska skél och tack vare
att raddningstjinsten &dr snabbt pa plats. Skolbriander dr ofta anlagda inte sdllan av en
nuvarande eller tidigare elev som av olika anledningar vill uttrycka sitt missnoje.
Skolbrinder ger séllan upphov till personskador men resulterar ofta i ett logistikproblem,
vart och hur undervisningen skall fortsétta, samt dyra kostnader for kommunen.

Aven brinder pa omvardnadsboende #r frekventa sett till samtliga omvardnadsboenden i
kommunen. Det har genomforts en rad dtgédrder for att sikra kommunens
omvardnadsboenden, ett exempel dr genom att spisar i demensboenden inte dr forsedda
med el. Konsekvenserna for liv och hélsa bedoms mycket allvarliga vid brand i
omvéardnadsboende da det kan uppstd en brand pa natten med sovande personer i lokalen
som har stort behov av hjilp for att ta sig ut vilket dkar risken for skada. Aven
konsekvenserna pa samhéllets funktionalitet skiljer sig om vi jamfor brand i skola med
brand 1 omvardnadsboende. Omvardnadsboende stéller mer specifika och krav pé en
alternativ lokal och det krdver dirmed mer tid och resurser for iordningstédllandet. Ett
omfattande arbete har genomforts inom Hemtjénsten 1 Kungsor dér riksinventeringar
genomfors hos brukare, det ges forebyggande atgérdsforslag utifrén inventeringen,
personalen utbildas 16pande inom riksinventering och allmén brandkunskap samt praktisk
slackutbildning. Kommunen har installerat brandsldckare och brandfiltar inne hos de
boende.

Olyckor transport av farligt gods vag, vatten och jarnvag

Farligt gods dr &mnen och foremal som pa grund av sina kemiska eller fysikaliska
egenskaper kan orsaka skador pa liv, hilsa, milj6 eller egendom vid transport. Farligt gods
kan till exempel ha explosiva, brandfarliga, giftiga, radioaktiva eller fratande egenskaper.
Begreppet transport av farligt gods innebar utéver forflyttning dven lastning, lossning och
forvaring som sker i samband med transporten. En olycka med transport av farligt gods
skulle medfora stora konsekvenser for kommunen i synnerhet om den intréffar i narheten
av en vattentékt. Dialog har forts med Transportstyrelsen om forebyggande atgérder eller
andrade beslut kring skyltade végar for farligt gods transporter.

I titorten finns ett antal bensinstationer som 1 sig inte utgor problem men déir problemen
uppkommer vid en eventuell brand i tankbilen vid lossning av bensin till stationens
cisterner.

Nir det giller jarnvégstransporter kan dessa inte jimforas mangdmaissigt med
vagtransporterna men farligt gods trafik forekommer dagligen genom titorten Kungsor.
Konsekvenserna av ett haveri kan bli mycket stora. Sannolikheten att en olycka intréffar
beddms som hog utifrdn den méingd farligt gods som transporteras genom kommunen pa
védg och jarnvédg. Sannolikheten halls ned nigot av det inte forekommer rangering av
vagnar och att sparomradet innehéller fa véxlingspunkter. Idag finns ingen tdckande
information om vilka kemikalier som transporteras pd vara vigar och jarnvégar.

Nir det giller trafiken pa Milaren si beriknas behovet av transporter till sjoss 6ka. Arligen
transporteras stora mingder gods, oljeprodukter och kemikalier till Madlarhamnar och
sjofarten forvintas dven oka i framtiden. Risken for oljeolyckor okar i takt med den d6kade
trafiken pa Mélaren, fler oljefartyg, stdrre volymer och en stegrande kostnadsjakt.
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Kemikalier som transporteras dr bland annat bensin, diesel, olja och ammoniak, framst till
Visteras och Koping. Varje ar sker over ett stort antal anlop till dessa hamnar med en
sammanlagd godsméngd pa drygt tre miljoner ton. Riskbilden for oljeutslédpp i Mélaren
anses hog, dels for att avstandet till land ar kort att ett oljepédslag &r nidstan omedelbar. Det
finns ett flertal storre och mindre uttag for kommunal vattenforsorjning. Milaren har ett
mycket stort avrinningsomrade vilket dkar riskerna for att oljeutslédpp pa land kan hamna 1
Mailaren. Mélaren &r ocksé ett omfattande rekreationsomrade och dven av riksintresse for
yrkesfiske.

Olyckor inom industrin

Merparten av Kungsors industrier ér lokaliserade till norra Kungsgatan vilket dr bra ur ett
sdkerhetsperspektiv. Hos de flesta industrierna och verksamheterna 1 Kungsor finns nagon
del i processen som vid en olycka kan orsaka oldgenhet for ménniska eller miljo.
Tillsynsmyndigheten tar upp dessa fragor vid miljétillsynen sé att verksamheterna ska vara
medvetna om riskerna och att de ska ha uppréttade rutiner for att forhindra, larma och
stoppa eventuell spridning av férorening.

Kompetensbrist

Bortfall av kvalificerad personal

Kommunens organisation ér till stor del slimmad vilket gor att enstaka personers franvaro
snabbt kan bli kdnnbar. De flesta av kommunens forvaltningar har lyft att delar av deras
verksamheter dr beroende av nyckelpersoner. Franvaro av nyckelpersoner som besitter
specialkompetens blir mycket pataglig. For att 6ka robustheten 1 kommunen &r det viktigt
att verksamheterna i vardagen har rutiner for sina processer och darigenom minskar
behovet av nyckelpersoner samt se dver rutiner och arbetsrittsliga mojligheter for att l&na
personal mellan verksamheter och kommuner. I och med kontinuitetshantering som
genomforts inom manga omraden hanterar detta denna fraga till viss del.

Halsohot

I den nationella sikerhetsstrategin lyfts ett antal hot som pa kort och 1dng sikt utmanar
formagan att skydda befolkningen och landet. Hélsohotet ar ett sddant hot. Smittsamma
sjukdomar men ocksa andra typer av biologiska, kemiska och dven radionukleéra hot, ryms
inom begreppet hédlsohot. Hoten kan ha formen av bakterier, virus och andra
mikroorganismer (hit hor sdvil pandemier som epizootier). Dessa kan anvindas oavsiktligt
genom bristande hantering, eller avsiktligt genom olika typer av riktade antagonistiska
handlingar mot anlédggningar eller direkt mot allménhet.

Hot som péaverkar méanniskors hélsa kan dven ha miljéursprung, exempelvis fororeningar
av vattendrag vid éversvidmningar och liknande. Globalt resande och internationella
transporter ger upphov till ett 6kat antal sjukdomar som sprids. Dessa sjukdomar kan
anpassa sig till lokala forhillanden och nya hittills helt okidnda smittor kan dyka upp. Den
Okande antibiotikaresistensen utgor ett hot mot den moderna sjukvérden. Om manga
personer blir sjuka samtidigt kan stdrningar i andra samhéllsfunktioner véntas, med
pafdljande stora ekonomiska konsekvenser. Likemedel maste finnas tillgdngliga 1
tillrackliga méngder for att klara en plotslig kris (exempelvis antivirala, antibiotika och
vaccin). Skyddet mot intrdng och sabotage for livsmedels- och dricksvatten-anlédggningar
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behover vara robust, eftersom just dessa forsorjningssystem ér extra kinsliga for
antagonistiska angrepp.

For att 6ka robustheten i kommunen &r det viktigt att det finns planldggning for bortfall av
stora personalgrupper. En 6versyn av den antagna pandemiplanen bor goras.

Pandemier

En pandemi innebér en omfattande spridning av en helt ny typ av virus som stracker sig
over varldsdelarna och utgor ett betydande hot mot folkhdlsan samt kan leda till att hélso-
och sjukvardsresurserna inte racker till.

Sedan 1900-talets borjan har vi haft 5 pandemier: Spanska sjukan 1918, Asiaten 1957,
Hongkong-influensan 1968 och influensa A(H1N1), kallad svininfluensapandemin 2009
och pandemin orsakad av det nya coronaviruset SARS-CoV-2 2020, kallad COVID-19.
Efter en pandemi tranger vanligen den nya virustypen undan den tidigare virustypen och
blir ett sdsongsinfluensavirus.

Smittspridningen kan ske snabbt genom till exempel resande eller flyktingstrommar. For
verksamheter inom hilso- och sjukvérd bedoms konsekvenserna av en pandemi mycket
allvarliga d& ménga ménniskor kan komma att vara i stort behov av avancerad sjukvérd,
men dven bortfall av personal kan péverka situationen. Det dr viktigt att tidigt 1 en pandemi
bedoma sjukdomens allvarlighetsgrad och smittsamhet for att kunna avgdra den
beredskapsniva som behovs.

Folkhédlsomyndigheten samordnar pandemiberedskapen pé nationell niva och ger stod till
planeringen pa regional och lokal niva.

Epizootier och zoonoser

Epizootier dr smittsamma sjukdomar som drabbar djur (eller vissa arter av djur), men som
inte sprids till ménniskor. Vissa epizootisjukdomar dr d&ven zoonoser, det vill sdga
sjukdomar som kan spridas mellan djur och méanniskor.

En epizootisk sjukdom som fagelinfluensa kan skapa stora ekonomiska forluster nér det
drabbar stora fjdderfabeséttningar dér djuren méste avlivas. Andra epizootisjukdomar som
kan innebéra en anstringning pa samhaéllet framst ur ett ekonomiskt perspektiv ar till
exempel mul- och klovsjuka och afrikansk svinpest.

Afrikansk svinpest har Jordbruksverket under en ldngre tid bedomt vara ett vixande hot
som nu visat sig bli verkligt med utbrottet i Fagersta kommun med omnejd. I takt med ett
Okat antal transporter till och fran Sverige samt att afrikansk svinpest har blivit mer utbredd
1 6vriga Europa kommer risken att kvarstd for fler utbrott. Paverkan skulle bli omfattande
om smittan fors over till beséttningar med tamsvin.

Med ett 6kat resande och import okar risken for att epizootiska sjukdomar och zoonoser
etableras 1 Sverige. Exempel pa epizootier som dven dr zoonoser dr mjdltbrand och rabies.
Dessa sjukdomar kan bidra till oro 1 samhallet och dven leda till ett anstrangt ldge vad
géller medicinska resurser, t.ex. ér tillgdngen till rabiesvaccin begrénsad i dagsliget.
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I Kungsor finns det sa kallade mjéltbrandsgravar markerade (se figur 12), men dessa ér till
viss del osékra d& gravarna oftast gravts en bra bit fran gédrden da man inte ville forvara
sjuka djur 1 ndrhet till friska djur. I hindelse av att en grav upptécks blir smittspridningen
och skadan lokal med paverkan pa den enskilde som upptickt mjéltbranden.

A

Gardar sparraéle fér mjaltbrand 1@?‘” ]lsgefr

e San;ym&w
\w

“ i f M

Borléngeq-{}{k}n Gavleborgs ldn

" g \"\ ,-j;m/ ij{v/ﬁ
Dalarnas ldn }f \\ié\/ e
" /
/\i,,/ﬂ_\\\ ?AM M‘? 5 ® (&} /
ka £ AV |
[5 y ® @
."/ 1-,‘ 5 . . )
r s T O
2 ° /~
ot o C Uppsala lan

\\ s/\'\’j .Saha

w
\i : ?A‘\ ¥ Uppsala
- Vastmanlands ldn J}j
1 b N - 3
N K, ° r
Ly 7 o &8\
® 9 & 3
i Enkaping § ¢ Mérst
| : ® o V?.& :0 ‘,\g\ T Nl

i/’\.\ . Kaping 8 o b ﬁh é ("
e \é oW
- A e 4L N

| v //X& ;, {MN&’%\ -

[6)
;;5
a5
j
Ja/““
-y
s &

EiER K, X\ Nl =
t fr Eskilstuna N .\\\\\ ‘\\ .
N a**m(‘j A\
L Ny
- Tidsperiod Sodieam”e
rs ‘Rf/ N Y
w\,/ “Sédermanlands ldn L) up?repadefallm \}gm
' sy @  1940- 1961 JE
}K/ ‘i e,\]'?j\?zi@ {
¢ ~ ey fanl @ 191q-1939 LR
/\L ‘/dz Katrineholm ‘(", \\ gy g; 'r‘h (J
‘_J ¥ (—J‘ _:w W
N = —
r ) e
F"\n/ | ’ L\\k#\ §§
Y !
V\
© Lantmateriet MeddiBARS 1201171572 LM\

Figur 12: Gardar sparrade for mjaltbrand 1916-1961 i Vastmanland.
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Likemedelsforsorjning

En begrinsad eller obefintlig tillgédng till lakemedel ar en risk av nationell karaktdr men
kan ocksé fa stora regionala konsekvenser. Bristande tillgdng till lakemedel &r ett stort
problem for patienter och hélso- och sjukvard. Idag finns ett stort beroende av globala
leveranskedjor och samtidigt har det skett effektivisering i form av minskade lager. Detta
har skapat sarbarhet i forsorjningen och minskat hilso- och sjukvérdens formaga att motsta
storningar i forsorjningsflodena.

Vid en héndelse déir ett 0kat antal ménniskor kan tinkas behdva lidkemedel kan situationen
snabbt forvirras. Det kan dven vara sa att bristen pa ldkemedel i sig innebér en extraordindr
héndelse och inte dr avhéngig en storre olycka eller en smitta.

Regeringen har genom proposition (2022/23:45) foreslagit flera atgirder for att forbéttra
tillgdngen till lakemedel och underlitta hanteringen av bristsituationer. Bland annat
foreslas att sanktionsavgifter ska kunna tas ut av féretag som inte informerar om
kommande brist pa ldkemedel och stirkt lagerhallning. Forslaget ska bidra till att stiarka
beredskapen infor fredstida kriser och hdjd beredskap, men ocks4 till att battre kunna
forebygga och hantera de bristsituationer som uppstar i vardagen.

Vid sidan av detta har regeringen genom Socialdepartementet d&ven gett Tandvérds- och
lakemedelsformansverket (TLV), Lakemedelsverket och E-hdlsomyndigheten i uppdrag att
utreda framtida former for ett system med beredskapsapotek.

Kommunen har behov av att ha en god lagerhallning av sjukvéardsprodukter dven om
manga av kommunens brukare sjélva ansvarar for att inforskaffa sina personliga lakemedel
via sina respektive familjeldkares forskrivning.

Social oro

Polarisering

I MSB:s Nationella risk — och formégebeddmning 2019 lyfts bland annat hoten om ett
vixande utanforskap som inte bara adr ekonomiskt, socialt och kulturellt utan ocksa
politiskt. Demokratin hotas dven av intolerans som utmanar det 6ppna samhéllet och
skapar grogrund for polarisering genom desinformation, propaganda och néthat.
Intoleransen uttrycks till exempel genom invandrarfientliga, antisemitiska och
islamofobiska asikter och handlingar, hat och hot mot HBTQ-personer samt
valdsbejakande och antidemokratiska miljoer.

Hot och hot om vald

Hot och hot om véld mot tjanstemin och fortroendevalda ar andra exempel pa foreteelser
som riskerar att forsvaga demokratin. Oro och réidsla for att bli utsatt leder till att det blir
svarare att rekrytera nya personer till fortroendeuppdrag och riskerar att paverka och
inskrinka det offentliga samtalet. Hot och hot om véld mot fortroendevalda kan éven fa
dessa personer att inte vaga ta de beslut de har for avsikt att fatta. Lika s& kan oro och
ridsla pé grund av hot och hot om vald leda till att personer som utsatts for brott inte vigar
anméla detta till Polisen. Detta dr ett omrade som kommunen aktivt ska jobba med for att
minska risken.
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Informationspiverkan

Informationspaverkan innebér att ndgon anvénder vilseledande information for att paverka
hur du tycker, tinker, kdnner och agerar i olika fragor. P4 sd sitt vill avsidndaren bryta ned
maénniskors fortroende for myndigheter och politiker, skapa motsittningar mellan grupper
och minska sammanhéllningen i ett land. Det hér gors for att vinna egna fordelar. Det gér
snabbt, det sprids ofantliga méngder data, kostnaden &r lag for att sprida information och
tekniken for att forvranga ljud och bild &r lattillgénglig. Ibland behdvs bara en
mobiltelefon. Allt detta tillsammans gor att det dr svarare dn ndgonsin att sortera
information och skilja ut fakta fran asikter eller falsk information.

Péverkansoperationer dr frekvent forekommande i politiska sammanhang och vanligt
forekommande i vdpnade konflikter. Olika statsaktorer och organisationer anvénder i dag i
ganska stor utstrackning sociala medier for att forsoka paverka sé vil inhemsk som
internationell opinion. Exempelvis har vissa terroristorganisationer varit framgéngsrika i
sin propagandaspridning och att kunna paverka samhéillet genom sociala medier.

Exempel pa paverkanskampanjer 1 nirtid kan ndmnas den massiva uppstandelsen bade i
Sverige men framfor allt i vissa muslimska ldnder, kring att Sveriges Socialtjinst
kidnappar muslimska barn. Detta &r forstas helt felaktigt, men som skapat en misstro mot
myndigheten och Sverige som nation. Det kan ocksd nimnas om koranbridnningar runt om
1 Sverige som pa olika sétt upprért manga manniskor och skapat ett misstycke samt en miss
tro mot bade laga och ordningsmakten.

Det hir dr exempel pa hindelser som pé olika sitt och pa olika nivaer ger negativa
konsekvenser for samhéllet och Sverige som nation.

Att frimmande makt &r aktiva att bedriva paverkansoperationer &r vil ként och nagot som
ndmns Oppet frdn Sdkerhetspolisen. I manga fall ske det genom att organisationer av olika
slag far finansiering av staten och uppdrag att genomfora olika paverkans operationer,
testtryckningar eller liknande.

For att 6ka robustheten méste det finnas en upparbetad sdkerhetskultur i kommunen samt
en bred samverkan med dvriga aktorer 1 samhéllet.

Teknisk infrastruktur och forsorjningsystem

Bortfall i avloppssystem

Till avloppsreningsverken samt pumpstationer pa ledningsnétet finns ingen reservkraft.
Detta 0kar risken att orenat avloppsvatten kommer att bridda ut i framforallt Malaren, samt
att oversvamningar i kéllare, med stor sannolikhet, kommer att ske. Nagot som innebir en
risk for miljobrott och sjukdomsspridande. Det saknas reservkraft till
dagvattenpumpstationer, vilket innebdr att trafiktunnlarna pa Verkstadsgatan i Valskog och
for gang- och cykeltrafik under Kungsringen kan fyllas med vatten vid kraftig nederbord.
Det allmidnna VA-verksamhetsomradet omfattar Kungsors titort, delar av Torpa och
Valskog. Av totalt ca 8000 invénare 1 Kungsors kommun dr ca 6000 anslutna till det
allminna nitet. Det kommunala verksamhetsomradet dr detsamma for dricks-, spill-, och
dagvatten.

Utbyggnad av kommunalt vatten och avlopp till omrddena Norra Kungsladugérden,
Skillingeudd, Torpa, Jagarasen och Kungs Barkar6 har genomforts Detta innebéra att ca
220 fastigheter med enskilda anldggningar ansluts till det kommunala reningsverket. Dessa
220 fastigheter utgor ca 30 % av kommunens fastigheter med enskilda avlopp.
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Utover kommunens egna kraftverk finns det mdjlighet att tillhandahalla reservkraftverk
genom nétverket Resourcing Networks Scandinavia. Kungsoérs kommun dr medlem 1
nétverket och har tillgang till deras nitbaserade databas over tillgéngliga
reservkraftaggregat. I databasen finns dven uppgifter om dricksvattentankar, pumpar och
ovrig beredskapsutrustning.

Bortfall i dricksvattenforsorjning

En fungerande dricksvattenforsorjning ar viasentlig samhillet 1 stort men ocksa for flertalet
av kommunens samhallsviktiga verksamheter. En storning i dricksvattenforsorjningen kan
fa stora verkningar inom exempelvis vard och omsorg. Konsekvenserna av en langvarig
storning eller avbrott bedoms som relativt allvarliga dd det forsvérar hygienhéllning, kan
orsaka 0kad smittspridning och ddrmed forvérra sjukdomsbilden for redan utsatta. En
annan pafrestning pa verksamheten ir 6kade personella resurser for att kunna uppréatthélla
framforallt de samhaéllsviktiga verksamheterna trots en storning 1
dricksvattenforsdrjningen.

Vattenverket i Kungsor levererar dricksvatten till Kungsors tdtort och till Torpa. Valskogs
tatort fér sitt vatten via overforingsledning frdn Arboga kommun. Tétorten 1 Kungsors
kommun forsorjs av grundvatten bade tillgang och kvaliteten &r god Ansvarig for
dricksvattendrift i&r KVAB som &dgs av Kungsors kommun. Det finns dverkapacitet bade
gillande produktionen av dricksvatten och for omhéndertagande av avloppsvatten med
dagens stéllda krav.

For att minska konsekvenserna av en storning eller ett avbrott pa dricksvattenforsorjningen
finns en nddvattenplan i kommunen. som ska revideras vart 4:e ar.

Bortfall i livsmedelsforsorjning

Som en f6ljd av det sédkerhetspolitiska ldget har planeringen for och ateruppbyggnaden av
ett civilt forsvar paborjats i Sverige. Uppbygganden av det civila forsvaret innebér for
Kungsors kommun att bland annat att ta fram en livsmedelsforsorjningsplan.

Arbetet har paborjats genom kontinuitetsarbetet for kommunens kostavdelning.
Malséttningen ar att sdkra verksamheten men ocksa ta fram en livsmedelsforsérjningsplan
for Kungsor. Den enskilde bor ha en beredskap for att klara sin egen forsérjning under en
vecka utan stod fran det offentliga. Informationsinsatser gors koncentrerat under den arliga
krisberedskapsveckan.

Bortfall i elforsorjning

Det finns ett antal orsaker till storre elavbrott, t.ex. viderrelaterat s som storm, sno, regn
och dska eller tekniska fel som exempelvis Overlaster, materialfel och kortslutningar m.m.
Vid ett ldngvarigt elavbrott kommer mobil och fast telefoni att slas ut med f6ljd att t.ex.
trygghetslarm hos éldre inte kommer att fungera. All utrustning som &r elberoende kommer
sluta fungera och dvergripande delar av kommunalteknisk forsorjning och infrastruktur
skulle paverkas. Kommunen méste dérfor arbeta med att sékra upp sina samhéllsviktiga
verksamheter fOr att minimera konsekvenserna av ett elavbrott.

I Kungsors kommun distribueras elen av till storsta delen av Mélarenergi Elndt AB och
Vattenfall Eldistribution AB. Kommunen far sin elforsorjning fran Milarenergi Elnéts 40
kV-nit med reservmatningsmojlighet pd ledningsnétet. Ledningarna ér anslutna till en
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transformatorstation i Kungsor som fordelar ut elen inom centralorten Kungsor samt till
omgivningen runt Kungsor.

I april 2023 tog Energimarknadsinspektionen beslut om att ge tillstand till Vattenfall
eldistributions ansdkan om koncession for regionalnit (130 kV) mellan Himmeta-Arboga-
Kungsor. Koncessionen dr dverklagad och preliminért tar Mark & miljodomstolen
slutgiltigt beslut under lasaret 2023-2024. Vattenfall predestinerar nytt regionalnit
fortfarande till 2026, och Mélarenergi Elnit planer for att bygga en ny mottagningsstation i
Kungsor for att mojliggora for ett storre effektuttag och forbattra

leveranssékerheten. Kablifiering av luftledningsnitet runt Kungsor har gjorts under ménga
ar och det terstar en del luftledningar séder om Kungsor.

Milarenergi Elnét har skyldighet att sikerstélla att elleveransen aterstélls inom 24 timmar
vid ett elavbrott i elnédtet som beror pa orsaker inom foretagets kontrollansvar (hdndelser
som foretaget rimligen kan forutse och vidta atgérder mot). Vid storre fel som paverkar
hela kommunen behover verksamheter som inte klarar sig utan el i 12-24 timmar ha egen
reservkraft eller annan forberedd plan for att hantera det uppkomna léget.

Om det skulle intrdffa en effektbrist i Sverige kommer eldistributionen till vissa omraden
att kopplas frén. Prioritering av vilka samhillsviktiga objekt som behover elforsorjning vid
en effektbrist prioriteras av kommunen och Lénsstyrelsen 1 Styrel.

Bortfall i drivmedelsforsorjning

I Forsvarsberedningens rapport, “Inriktningen av totalforsvaret och utformningen av det
civila forsvaret 2021-2025” gbrs beddmminingen att krav ska kunna stéllas pa privata
drivmedelsaktorer att utoka lagerhallning av drivmedel pé regional och till viss del lokal
niva. Planeringskrav ska dven stillas pa samhillsviktiga aktorer vars verksamhet &r
beroende av drivmedel. Aven i fredstid méaste det finnas ett forberett nationellt system for
prioritering av drivmedel.

Idag dr hela samhéllet beroende av att drivmedelsforsorjning 1 olika former fungerar.
Framforallt inom transportsektorn men dven forsorjningen till reservelverk ska kunna
fungera vid bortfall av el. Ett bortfall inom drivmedelsforsérjningen kan redan pé kort tid
orsaka allvarliga konsekvenser i samhéllet. Det kan till exempel f& omedelbara
konsekvenser pd verksamheter s som livsmedelstransporter och hemsjukvard. Bade 1
fredstid och 1 den kommande totalforsvarsplaneringen maste det finnas ett forberett
nationellt system for prioritering av drivmedel.

I dagslédget finns ingen gemensam 16sning da stora delar maste 10sas nationellt. Kungsors
kommun tillsammans med andra kommuner ansvarar for ett antal samhéllsviktiga
verksamheter som alltid maste fortgad oavsett vad som intraffar. Det innebar att kommunen
har ett stort behov av att sidkra forsorjningen till sina verksamheter. Arbetet med att ta fram
en drivmedelforsorjningsplan for dessa verksamheter kommer att slutféras under
mandatperioden. Arbetet kommer dven att géras gemensamt i ldnet.

Bortfall i fjarrvirmeforsorjning

Minskad nederbord och sjunkande grundvattennivder 6kar risken for markforskjutningar
som skulle kunna skada fjarrvirmenditet. Fjarrvarmesystemet bedoms dock vara tillrackligt
robust for att successivt kunna anpassas till ett fordndrat klimat.
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Ett bortfall i fjarrvarmeforsorjningen kan bero pd ledningsavbrott, brénslebrist eller
storning i elforsérjningen. Hur kidnnbar en eventuell storning 1 fjarrvarmeforsorjningen blir
beror till stor del pé vilken arstid det intraffar. Sker storningen under érets kallaste ménader
kan paverkan bli stor om fjérrvirmen slés ut.

Under sommarhalvaret berdknas storningarna visserligen bli mindre det bor dock lyftas att
tappvarmvattnet produceras via fjarrvirmen. I Kungsors kommun dr det Mélarenergi AB 1
Kungsor som producerar och distribuerar fjarrvirmen.

Den framsta sarbarheten &r inte infrastrukturen utan sjilva produktionen av fjarrvarme
sasom tillgdngen till bransle, pumpar, pannans funktion mm dvs produktionsanliggningen
som kan 2 stopp. Kungsor har dock flera av varandra oberoende produktionsanldggningar
for att 6ka redundansen.

Déaremot finns en svaghet 1 Kungsors ledningsnét da det inte dr en ringledning utan en
matning som grenas av vilket innebér att man inte kan mata fran ett annat hall (bakmata)
vid ett eventuellt avbrott.

Vid ett kraftigt rorbrott, kan delar eller hela fjarrvirmenitet behdva stingas med totalt eller
reducerad viarmeleverans som foljd. Mélarenergi underhaller nétet sa som ventilbyten och
statusbedomning for att motverka strre avstdngningar. Andra sarbarheter dr beroendet av
brinsle, vatten och elkraft. Branslet som bestar av tréflis, trépellets och eldningsolja
forvaras pa viarmeverket, lagerméingden varierar efter arstid. Dricksvattenforsorjningen
svarar Kungsors Vatten AB, KVAB for. Vid storning i dricksvattenférsorjningen finns det
mojlighet att fa vatten levererat med hjilp av tankbil.

Elkraften distribueras av Mélarenergi Elnit, vid eventuell storning eller avbrott finns
mojlighet att producera egen reservkraft som kan driva hela Kungsors virmeverk.
Produktionsmdjligheterna anses darmed vara goda dven vid samhéllsstorning.

Mailarenergi AB 1 Kungsor, genomfor arligen de lagkravsméssiga tredjepartsbesiktningar
och inspektioner for att sékerstélla att anldggningarna &r 1 gott skick. Utover det genomfors
egna riskanalyser gillande produktionskapacitet och sérbarhet.

Bortfall i IT och telefonisystem

IT och telefoni dr idag en forutsittning for att samhéllet ska fungera. Omfattande och
langvariga storningar kan innebéra stora konsekvenser for samhillet i stort och
kommunens verksamheter. Kritiska resurser for IT och telefoni dr el-forsorjning, géllande
serviceavtal och medarbetarnas hantering av information

Foljande dtgéarder har genomforts de senaste aren:

e Fullt redundanta Datahallar finns sedan februari 2023

e Byte av sdkerhetslosning 2022 for att 6ka skyddet mot 6kade cybersdkerhetshot.

e Uppsidkring med avbrottsfri reservkraft inom IT 1 bagge hallar

e Telefoni som mobil tjanst sedan 2021, vilket innebar forbéttrad redundans

e Hantering av samtliga mobiltelefoner 1 ett MDM/EMM-system (Mobile Device
Management/Enterprise Mobile Management) under 2023 har medfort 6kad
informationssékerhet pa mobilerna

e Inforande av MFA (Multi Factor Authentication) pa mobiler for dtkomst till
kommunalinformation

e Utdkade serviceavtal tecknade inom IT och telefoni
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e Framtagande av Kontinuitetsplaner med tillhdrande riskanalyser inom savél IT som
Telefoni har genomforts under varen 2023.

Bortfall av transporter

I nationella sékerhetsstrategin lyfts ett antal hot och risker upp, déribland hot mot
transporter och infrastruktur. Dessa hot och risker kan orsaka stérningar och bortfall som
paverkar hela samhallet. Inte minst transportomrddets betydelse for
livsmedelsforsorjningen. Den dvergripande samordningen och styrningen av verksamheter
inom transportomradet dr komplicerad utifran ett beredskapsperspektiv, eftersom det
utover flera myndigheter finns manga privata aktorer och statliga bolag som ocksé har
viktiga uppgifter. Bortfall av transporter &r ett omrade som kommunen maste se dver
tillsammans med lénsstyrelsen och 6vriga kommuner 1 lénet.

Begrinsad eller bristfillig framkomlighet pa vigniit

Kungsor dr beroende av att tillfartsvigar fungerar for savél privat trafik som foretag.
Framforallt & kommunen beroende av vignétet for transporter av drivmedel, livsmedel
och konsumentvaror. Férutom varor 4r kommunen ocksa beroende av végnatet for
ambulanstransporter, raddningstjénst och polis eftersom endast begransade resurser finns
utgangsstationerade 1 Kungsor.

Mot norr dr sérbarheten storst om bron skulle haverera (ex. fastna i 6ppet lage). Storsta
paverkan &r insatstiden f6r ambulans och rdddningstjdanst som kommer fran K&ping och da
skulle behova dka via Arboga. I sdder dr paverkan mindre dd det frdn europavégen finns
tva av varandra oberoende infarter.

Civilt forsvar

Hojd beredskap/ vipnad konflikt

Som en foljd av det sdkerhetspolitiska ldget har planeringen for och ateruppbyggnaden av
ett civilt forsvar paborjats 1 Sverige. [ manga sammanhang talar man samtidigt om att
Sverige dr utsatt for grdzonshot och det forutsitts att det civila forsvaret ska kunna hantera
dessa hot. Den osédkerhet som kan uppsta 1 granslandet mellan fred och krig kallas ofta for
grazons-problematik.

Det civila forsvaret syftar till att samhéllet ska fungera vid hojd beredskap och krig 1
Sverige. Civilt forsvar bedrivs inom ramen for verksamheten i statliga myndigheter,
kommuner, regioner, privata foretag och frivilligorganisationer. Det civila forsvaret och
militéra forsvaret bildar tillsammans totalforsvaret.

Malen {or det civila forsvaret ar att:

e Virna civilbefolkningen,

e Sikerstdlla de viktigaste samhillsfunktionerna

e Bidra till Férsvarsmaktens formaga vid ett vépnat angrepp eller krig i var
omvirld.
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Alla kommuner ska pabdrja arbetet avseende de forberedelser som behdvs for
verksamheten under hojd beredskap (beredskapsforberedelser) sa att de pa sikt kan fullgora
sin uppgift inom totalfrsvaret i héindelse av krigsfara och krig. (Overenskommelse om
kommunernas arbete med civilt forsvar 2018 — 2020 med revideringar till och med 2023
(MSB 2022-15507, SKR 2022/00754).

I Forsvarsberedningen delrapport Motstandskraft, Inriktning av totalférsvaret och
utformning av det civila forsvaret 2021 - 2025 skriver man att totalforsvaret ska utformas
och dimensioneras for att kunna mota vépnat angrepp mot Sverige inklusive
krigshandlingar pa svenskt territorium. I rapporten lyfter man bl.a. den enskildes ansvar,
grazonsproblematiken, cyberattacker, sdkerstdllande av forsorjning av livsmedel och
drivmedel,

Uppbygganden av det civila forsvaret innebér for Kungsors kommun att bland annat att ta
fram en krigsorganisation, fortsétta att krigsplacera personal och att livsmedels- och
bransleforsorjningen ska sédkerstéllas. Arbetet har padborjats 1 kommunen.

Ovrigt

Antagonistiskt hot

Ett antagonistiskt hot uppstar néir en person, organisation eller frimmande makt har en
kombinerad avsikt och forméga att utféra en brottslig handling, exempelvis ett
terroristattentat eller spionage. Avsikter och forméagor kan @ndras 6ver tid. Om vissa
verksamheter 1 Sverige utsétts for ett angrepp, kan det orsaka allvarliga konsekvenser for
landets sikerhet. Det kan till exempel handla om verksamheter som berdr energi- eller
vattenforsorjningen, telekommunikationen eller transportsektorn. Verksamheterna,
déribland myndigheter, kan i sitt uppdrag behdva hantera hemliga uppgifter. Om dessa
uppgifter rojs, forstors eller dndras kan det ha inverkan pd Sveriges sdkerhet. Vissa
verksamheter kan dessutom behova ett sarskilt skydd mot sabotage. Om de angrips blir
konsekvenserna for Sverige allvarligt.

For Kungsors kommun innebér detta ett behov av ett systematiskt sdkerhetsskyddsarbete
och att det finns en sikerhetskultur som genomsyrar allt arbete 1 kommunens
verksamheter, bolag och forbund.

Digitala risker, informations- och cybersikerhet

Dagens informationshantering utfors i allt hogre grad med stéd av IT, och inte séllan dver
internet. I och med den 6kande IT-anvindningen i olika verksamheter &r
informationssdkerhet en forutséttning for att nya foreteelser i samhéllet ska kunna fungera.
Det 6kande beroendet av IT innebér okade risker — det sker en tydlig 6kning av incidenter
sasom dataintrang, Overbelastningsattacker, bedrdgerier och spridning av skadlig kod.
Bakomliggande aktorer utgors av enskilda individer, men ocksa av organiserad brottslighet
och statsmakter. Den tydliga 6kningen kan antas fortsétta dven framgent da den digitala
utvecklingen gar i rasande fart och sékerhetsarbetet generellt inte hinner med 1
utvecklingstakten. Det oroliga omvérldsldget och det anstringda sidkerhetspolitiska ldget &r
ocksa faktorer som kan antas bidra till en fortsatt 6kning av olika typer av digitala intrang,
IT-attacker eller digitala paverkansoperationer. Malgrupp som kan utsittas och pdverkas av
ovanstiende ir allt frén enskild person till organisationer, myndigheter och foretag.
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Informationssékerhet innebér att skydda information utifrén krav pa dess konfidentialitet,
riktighet, tillgdnglighet och sparbarhet. Det géller savél hos enskilda som hos
organisationer, bade i privat och offentlig sektor. Informationssidkerhet omfattar darfor hela
samhdllet, och dr en angeldgenhet for alla. Det dr ett delat ansvar. Brister 1
informationssystem kan ocksa paverka fysiska tillgdngar. Skador pa den kritiska
infrastrukturen kan fa 6desdigra f6ljder. Incidenter som leder till storningar i sadana
system och tillgdngar kan leda till allvarliga kriser och drabba till exempel de finansiella
systemen, allménhetens hilsa, den nationella sdkerheten eller kombinationer av dessa.
Brister i hantering av information kan leder till ett forsdmrat fortroende for tjénster och
bakomliggande aktorer. Allvarliga och upprepade storningar kan leda till fortroendekriser
men dven stora ekonomiska kostnader och arbetsinsatser.

En del av vér information &r vérdefull, inte bara for kommunens verksamheter, dess bolag
och forbund, utan dven for andra organisationer, myndigheter och for den enskilda
manniskan. Informationen kan vara allt fran fastighetsbeteckningar och
bygglovshandlingar till skolbetyg. Ibland till och med livsviktig sdsom informationen i
patientjournaler eller styrsystem. Ar den informationen forlorad eller felaktig kan det &
katastrofala foljder.

Informationssidkerhet omfattar hela kommunens verksamhet inklusive dess bolag och
forbund och all information oavsett om den finns lagrad i datorer, andra digitala medier
eller pa ett fysiskt papper.

Allmanna slutsatser

Genom kontinuitetshantering har kommunens verksamheter, bolag och forbund identifierat
risker och sérbarheter inom samhéllsviktiga verksamheter. Arbetet har genererat i
atgirdsforslag som pa sikt sidkerstiller verksamheterna.

Under mandatperioden ska kommunens verksamheter, bolag och forbund fortsétta arbetet
med kontinuitetshantering for att skapa en robusthet och sérskilt fokusera pé:

e Att fa kontinuitet i samhéllsviktiga verksamheter samt de verksamheter som utgor
viktiga stodfunktioner for dessa,

e Att stirka samverkan mellan aktorer inom det geografiska omradet,

e Hoja sdkerhetskulturen

Kommunens samlade krishanteringsférmaga ér utifrdn MSB:s indikatorer f6r bedomning
av kommunens generella krisberedskap 6verlag god. Resultatet fran risk- och
sarbarhetsanalysen samt erfarenheter fran intraffade héndelser ska dven tillvaratas genom
att fungera som underlag for utbildnings- och évningsplan och for att stidrka formégan och
minska sarbarheten generellt i kommunen. Da Kungsors kommun har varit forskonade mot
storre samhaéllsstorningar har erfarenheter fran andra kommuner tillvaratagits. Utbildning
och 6vning &r viktiga delar i arbetet med att stirka den generella krishanteringsformégan i
kommunen.
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