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Dokumenttyp Sida
Tjansteskrivelse 1(1)

Datum Diarienummer

2022-08-16 SN 2022/131

Ert datum Er beteckning

Kungsors kommun

Var handlaggare Adressat
kristoffer.nyholt@kungsor.se Socialndmnden

Kansli

Kommunstyrelsens forvaltning

Riktlinjer mot mutor och oegentligheter for
Kungsors kommunkoncern

Forslag till beslut

Socialndmnden tackar for informationen.

Sammanfattning
Kommunfullméktige antog den 13 juni riktlinjer mot mutor och
oegentligheter for Kungsérs kommunkoncern.

Socialchef Lena Dibbern presenterar riktlinjerna muntligt pa
socialndmndens sammantrdade den 23 augusti.

Beslutsunderlag

SF tjénsteskrivelse 2022-08-16 Riktlinjer mot mutor och oegentligheter for
Kungsors kommunkoncern

KF 2022-06-13 § 118 Riktlinjer mot mutor och oegentligheter for Kungsors
kommunkoncern

Riktlinjer mot mutor och oegentligheter for Kungsors kommunkoncern

Kristoffer Nyholt
Namndsekreterare

Postadress

Besoksadress Webb Telefon, vaxel Telefon, direkt Organisationsnr

736 85 Kungsdr  Drottninggatan 34 www.kungsor.se  0227-60 00 00 0227-600115 212000-2056


http://www.kungsor.se/
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Dokumenttyp Sida
Protokollsutdrag 1(1)

Beslutande organ
Kommunfullméktige

Sammantradesdatum

Kungsors kommun 2022-06-13

§ 118 Riktlinjer mot mutor och oegentligheter
for Kungsors kommunkoncern
Diarienummer KS 2022/227

Beslut

Kommunfullméktige beslutar att anta foreslagna Riktlinjer mot mutor och
oegentligheter for Kungsors kommunkoncern.

Sammanfattning

Forslag till ”Riktlinjer mot mutor och oegentligheter for Kungsors
kommunkoncern” paborjades for flera &r sedan men skrevs inte fardigt
forrdn nu. Vi har inte upplevt nagot problem med mutor eller oegentligheter
da det ar svart att vara hemlig med sadant i en liten kommun. Men nédr
revisorerna granskade inkdpsprocessen hos oss upptickte de att detta
dokument inte fanns och sjdlvklart sa ska det finnas och antas. Riktlinjerna
har diskuterats i kommundirektorens koncernledningsgrupp dér alla dr eniga
om forslaget.

Beslutsunderlag

« KS 2022-05-30 § 115 Riktlinjer mot mutor och oegentligheter for
Kungsors kommunkoncern

» Utkast Riktlinjer mot mutor och oegentligheter for Kungsors kommun

» KSF tjinsteskrivelse

Skickas till

Samtliga ndmnder och styrelser
Kommunikatorerna for spridning pa intranétet till samtliga chefer

Justerandes signatur Utdragsbestyrkande
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Kungsrs kommun Kungsors kommuns forfattningssamling

Riktlinjer mot mutor och oegentligheter for Kungsors
kommunkoncern

Antagna av kommunfullmiktige 2022-06-13 § 118

Innehall

INLEANING . ...ttt ettt et e bt e sab e et e e s st e e bt e sabeenbeessseenseesaseenseennns 1
La@StITINING ..veeeeiiieeiieeeee ettt e e e e st e e e aa e e etbeeesaeeensbeeentaeeenaaeeenreaennnaean 1
FOTRAIININESSALE .....eeiiiiiieceie ettt ettt e st e et esaaeenbeessseenseeenaeenseennns 2
TilIbOTligt 0Ch OtIIIDOTTIGE. ....eeeviieiie e e e e e e eaee e 2
Exempel pa otillborliga fOrmaNET ..........ccueiiiiiiiiiiiieiie e 2
Studieresa, Kurs 0Ch KONTEIENS .........uuvvviiiiiiiiiiiieieeeee et e e e e s eeanes 3
Formaner som kan vara godtagbara .............ccoeoiieiieiiiiiieiiecieecece et 3
Rutin da oegentligheter upptécks eller miSstanks ............ccoveeviieeiiiiiiiiecie e 3
Metod fOr att uppticka 0egentligheter ...........ccoveviieiiiiiiiiiee e 3
Metod vid misstanke om oegentlighet/misskotsel 1 arbete..........coocvveeviieeriieeciieiieeceee, 4
JAV ettt e et e ettt e e ab e e et e e et e e e bt e e eabeeeeanees 4
INEAT A1 MNAN JAVIZ? 1oeiiiiieeiiieeceee et ete e et e e st e e sttt eesttee e sbeeesseeesseesssseessseeensseesssseesssseessseeennses 4
Vigledning mutor OCh JAV .....ccoiiiiiiiiiiiieecee ettt ens 5
Inledning

Som fortroendevald eller anstilld i Kungsors kommun eller i de kommunala bolagen
arbetar vi pd medborgarnas uppdrag och i deras intresse. Demokrati, rittssdkerhet och
effektivitet dr grundlaggande virden for all offentlig verksamhet. Medborgarnas
fortroende fordrar att vi inte later oss paverkas av ovidkommande 6nskemal eller
hinsyn 1 vart arbete. Vi har ett ansvar mot uppdragsgivarna — medborgarna — att
bekdmpa korrupt beteende, var det 4n ma férekomma.

En anstilld eller fortroendevald ska inte ens kunna misstankas for att lata sig paverkas
av ovidkommande 6nskemaél eller hinsyn i sitt arbete.

Lagstiftning

Lagregler om mutor och bestickning finns 1 brottsbalken. De omfattar alla
arbetstagare, oavsett om de ér anstéllda i offentlig eller privat tjénst och oberoende av
befattning eller anstédllningsform. Reglerna omfattar dven fortroendevalda.

Det som kdnnetecknar korruptionsbrott dr att det finns risk for otillborlig paverkan av
den som handlingen riktar sig till och att paverkan sker pa dennes tjdnsteutovning.
Tagande och givande av muta &r tva sidor av samma sak med tva aktorer.
Bestammelserna om givande och tagande av muta aterfinns 1 10 kap. 5 a- ¢ §§, 9 §, 10
§ och 20 kap. 5 § brottsbalken (BrB).
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Kungsrs kommun Kungsors kommuns forfattningssamling

Med tagande av muta avses att en arbetstagare eller uppdragstagare for egen del eller
for ndgon annan &n sig sjélv tar emot, godtar ett 16fte om eller begér en otillborlig
forman for sin tjansteutovning, se 10 kap. 5 a § BrB.

Givande av muta begas om nagon ldmnar, utlovar eller erbjuder en otillborlig forman
till en arbetstagare eller uppdragstagare for utévningen av hennes eller hans
anstéllning eller uppdrag, se 10 kap. 5 b § BrB.

Tagande och givande av muta #r straffbart med béter eller fingelse i hogst tva ar. Ar
brottet grovt, doms till fangelse, ldgst sex manader och hogst sex ar, se 10 kap. 5 ¢ §
BrB.

Handel med inflytande &r att ta emot, godta ett 16fte om eller begéra en otillborlig
forman for att pdverka annans beslut eller tgédrd vid myndighetsutdvning eller
offentlig upphandling. Likasd om man ldmnar, utlovar eller erbjuder ndgon en
otillborlig formén for att han eller hon ska péverka annans beslut eller dtgérd vid
myndighetsutdvning eller offentlig upphandling, se 10 kap. 5 d § BrB.

Forhallningssatt

Allménhetens fortroende ar utgangspunkten for alla foretrddare for Kungsors
kommun. I alla sammanhang ska ett sddant forhéllningssétt iakttas att det inte kan
forekomma risk for att foretradare for kommunen gor sig skyldiga till mutbrott. For
Kungsors kommuns anstdllda och fortroendevalda ér det en sjilvklarhet att folja
gillande regelverk och att handla med omddme och ansvar da man erbjuds en forman.
Det ér viktigt att observera att personer som arbetar med myndighetsutdvning,
upphandling etcetera verkar inom verksamheter som dr extra integritetskdnsliga och
att dessa personer forutsitts handla direfter.

Tillborligt och otillborligt

Grinsen mellan en tillborlig och en otillborlig beloning eller formén dr flytande och
kan véxla fran tid till annan liksom mellan olika verksamhetsomraden. Man kan
konstatera att domstolarna stéller sérskilt hoga krav pa anstédllda 1 den offentliga
sektorn.

En beloning kan vara otillborlig &ven om den inte ges for att mottagaren ska handla
pa ett visst sdtt. Den som &r arbets- eller uppdragstagare i Kungsérs kommun bor
darfor betrakta varje formén som otillborlig om den kan missténkas paverka
tjdnsteutdvningen.

Vid domstolsprévning gors alltid en samlad bedomning av alla omstandigheter som
har betydelse i det enskilda fallet. Det hjélper inte att som mottagare kunna visa att
man inte latit sig paverkas av forménen.

Exempel pa otillborliga formaner

e Alla typer av penninggavor, viardepapper och liknande.
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Penninglan med sérskilt gynnsamma villkor.

Borgensataganden eller skuldtickning.

Efterskdnkande av fordran, rinta, amortering, kopeskilling o.s.v.
Bonusarrangemang av olika slag till exempel vid varuinkop eller flygresor och
hotellvistelser om férmanen tillfaller den anstillde och inte arbetsgivaren.

Att forfoga 6ver bat, fritidshus, fordon eller liknande for privat bruk.

e Helt eller delvis betalda nojes- eller semesterresor.

e Rabatter, foljderbjudanden eller andra formaner som inte riktar sig till
samtliga anstéllda eller fortroendevalda.

Studieresa, kurs och konferens

Studieresor, kurser och konferenser fran affarspartners och potentiella affarspartners
ska betalas till fullo av arbetsgivaren. Inbjudan skall vara riktad till arbetsgivaren och
denne har att vélja ut de personer som deltar. En grundldggande forutséttning &r att
innehallet &dr seridst och att det finns ett fastlagt program som framgar av inbjudan.
Arbetsmomentet pa resan ska dominera och det ska finnas ett begrinsat utrymme for
noje och fritid.

Det ér inte tillatet att acceptera inbjudan for make/maka eller andra nirstdende.

Formaner som kan vara godtagbara

Forméner som inte dr avsedda att paverka en persons handlande och som inte
rimligen kan missténkas paverka handlandet dr som regel tillitna.

Exempel pa formaner som normalt anses tillatna:

e Enstaka befogade arbetsméltider av vardaglig karaktdr, s kallade
“brickluncher”.

e Mindre varuprover eller enklare prydnadsféremal och minnesgévor.

e Enklare uppvaktning pa fodelsedagar eller vid sjukdom.

Rutin da oegentligheter upptacks eller misstinks

Metod for att upptacka oegentligheter
Internkontroll

Kontroller gors enligt beslutade internkontrollplaner.
Rapportering

Varje arbetstagare har skyldighet att rapportera misstidnkta oegentligheter/misskotsel 1
arbete. Det ska i forsta hand goras till ndrmaste chef och/eller forvaltningschef eller
HR chef. Rapportering kan ocksa goras helt anonymt via kommunens
’visselblasarfunktion”. Anonyma rapporteringar handlaggs av upphandlad
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organisation for visselblasarfunktionen”. En anmélan blir normalt sett en allméin
handling om det inte finns en tillimplig sekretessbestimmelse.

Metod vid misstanke om oegentlighet/misskotsel i arbete

e Bedomning och rapportering av misstanke om oegentlighet/misskotsel 1 arbete
sker initialt till forvaltningschef som vid allvarligare fall vidarerapporterar till
kommundirektdr. HR chef ska alltid informeras.

e Arbetstagaren ska vid behov avstidngas fran arbetet eller omplaceras under
utredningens gang. Avstingning beslutas enligt faststdlld delegationsordning.

e Beslut om polisanmaélan ska fattas enligt faststédlld delegationsordning. Det
géller dven polisanmélan av fortroendevald.

e Om drendet dr bradskande, dvs. risk for allvarlig skada, ska dtgéarder vidtas
omgéende.

e Nir misstanke om oegentlighet eller misskotsel av arbete uppstar ska géllande
rutiner ses over oavsett vad som blir pafoljden for den enskilde. Detta for att
forebygga att inte liknande situationer ska uppsta i framtiden.

e Anstilld, som till f6ljd av hindelsen bedoms vara i behov av stdd, har rétt till
krisstod genom kommunens forsorg.

Jav

Grundlidggande for Kungsors kommuns tjdnsteutdvning ér att den ska vara saklig och
objektiv. Tjansteutovning ska dirfor inte paverkas av sliaktskap, vénskap eller andra
privata relationer. Det finns en skyldighet enligt lag att sjdlvmant anmaila jav. Om en
anstélld eller fortroendevald kédnner till ndgon omstéandighet som kan antas utgdra jav
ska denne meddela detta. Det kan ibland férekomma situationer som &r svara att
beddma ur javssynpunkt. I sddana fall bor man alltid iaktta forsiktighet och som
fortroendevald eller anstélld avsté fran att delta i hanteringen av drendet.

Nar ar man javig?

For anstillda och fortroendevalda foreligger jav 1 foljande situationer:

e Om saken angér oss sjélva eller ndgon nérstaende eller om drendets utgang
kan vidntas medfora synnerlig nytta eller skada for oss sjdlva eller nagon
nérstdende.

e Om vi dr forvaltare eller god man for den som saken angér eller for ndgon
som kan vénta synnerlig nytta eller skada av drendets utgang.

e Om drendet ror tillsyn 6ver sddan verksamhet som vi sjédlva dr knutna till.

e Om vi har fort talan som ombud eller mot ersittning bitriatt nagon i saken.

e Om det i dvrigt finns nigon sdrskild omsténdighet som &r dgnad att rubba
fortroendet for var opartiskhet 1 drendet.

405
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Det dr ocksa viktigt att tanka pa de risker som ar forknippade med da
kontakter/transaktioner sker med bolag dér ens anhoriga eller nérstdende pa annat sitt
har ett betydande inflytande. I sddana fall bor man alltid iaktta forsiktighet och som
fortroendevald eller anstélld avsté fran att delta 1 hanteringen av drendet.

Nérmare bestimmelser om jiv finns i forvaltningslagen och kommunallagen. For de
kommunala bolagen finns bestimmelser om jév i aktiebolagslagen.

Vagledning mutor och jav

Sveriges kommuner och regioners skrift Om mutor och jiv — véigledning for anstéllda
1 kommuner och landsting och regioner ska tillimpas av Kungsors kommunkoncern.
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Dokumenttyp Sida
Tjansteskrivelse 1(2)
Datum Diarienummer
2022-08-08 SN 2022/102
Ert datum Er beteckning
Kungsors kommun
Var handlaggare Adressat
christer.zegarra.eriksson@kungsor.se Socialndmnden
Individ- och familjeomsorg
Socialforvaltningen

Uppdrag fran framtidsdagen 2022-04-06 —
”Hallbar sysselsattning”

Forslag till beslut

Socialndmndens forslag: Kommunstyrelsen beslutar att samtliga
arbetsplatser inom kommunen och bolagen tilldelas ett antal platser for
praktik och atgardsanstéllningar utdver de platser som ingar i ndgon typ av
utbildning.

Sammanfattning

Vid framtidsdagen 220406 om hallbar sysselsittning gavs ett uppdrag fran
kommundirektoren att kommunstyrelsens forvaltning, socialforvaltningen
och barn- och utbildningsforvaltningen;

1. Gora en inventering av alla arbetslosa 1 Kungsor, for att hitta
individperspektiv pd ldsningar

a. Vid behov sérskild insats for utrikesfédda kvinnor
2. Gemensamt kommunalt ansvar for praktikplatser
3. Undersoka mojligheten for utdkat ansvar for unga vuxna

4. Uppdatera och utveckla den kommungemensamma
Integrationsplanen, dir det delade ansvaret blir tydligt.

En arbetsgrupp bestdende av enhetschef for Arbetsmarknad och forsérjning
(IFO), rektor for vuxenutbildningen samt néringslivschefen har ldmnat en
delrapport betréffande punkt tva ovan. Deras forslag ér att KS beslutar att
samtliga arbetsplatser inom kommunen och bolagen tilldelas ett antal platser
for praktik och atgérdsanstillning for att skapa battre forutsattningar for en
hallbar sysselsittning, se PP-bilaga 1.

Att samtliga foreslagna parter tillhandahaller platser ses som en
framgéngsfaktor i arbetet for en héllbar sysselséttning och en kortare vig
mot en egen forsorjning.

Besoksadress Webb Telefon, vaxel Telefon, direkt Organisationsnr

736 85 Kungsor ~ Kungsgatan 61 www.kungsor.se  0227-60 00 00 0227-60 03 01 212000-2056


http://www.kungsor.se/

Dokumenttyp
Tjansteskrivelse

Datum

2022-08-08
Ert datum

Kungsors kommun

Beslutsunderlag

SF tjénsteskrivelse
Uppdrag frén 2022-04-06 - Héllbar sysselséttning
Bilaga 1. PP-presentation

Sida 11 (74)
Sida
2(2)

Diarienummer

SN 2022/102

Er beteckning

Lena Dibbern Christer Zegarra Eriksson
Socialchef Omrédeschef
Skickas till

Kommunstyrelsen, Claes-Urban Bostrom
Barn- och utbildningsférvaltningen, Fredrik Bergh
Socialforvaltningen, Lena Dibbern
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Framtidsdag och gemensamt uppdrag
Sa har ser uppdraget ut:

. GOr en inventering av alla arbetslosa i Kungsor, for att hitta

individperspektiv pa lIosningar
a. Vid behov sarskild insats for utrikesfodda kvinnor
. Gemensamt kommunalt ansvar for praktikplatser

. Undersoka maijligheten for utokat ansvar for unga vuxna

. Uppdatera och utveckla den kommungemensamma

Integrationsplanen, dar det delade ansvaret blir tydligt.

Kungsor
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GOr en inventering av alla arbetslosa i Kungsor, for att hitta
individperspektiv pa l6sningar

STEG 1
Startar med de som har forsorjningsstod (160 Tillsammans med AF
personer)

 Titta pa behoven hos varje individ
(Hinder for egen forsorjning, behov for personen for
att hitta ny mojlighet)

 Teamtraff
Medarbetare fran oss samt AF

STEG 2
De som varit arbetslosa langst — de som blev Vid behov sdrskild insats for utrikesfodda kvinnor
arbetslosa igar - Om inventeringen visar det

Kungsor
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Gemensamt kommunalt ansvar for
praktikplatser/atgardsanstallningar

* Vi borjade med att traffa Hallstahammars kommun for att lyssna in vad de gor

* Vad vi plockat med oss:

« Samtliga kommunala arbetsplatser tilldelas ett antal "praktikplatser” och

atgardsanstallningar, utover de platser som ingar i nagon typ av utbildning
» Utbilda sprakombud och sprakombudsutbildare med start hosten 2022

* Fem nycklar till en sprakutvecklande arbetsplats — utbildning for chefer inom vard — och

omsorg, ev. 2023

 Ett inkluderande och sprakutvecklande forhallningssatt gynnar alla

Kungsor
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Undersoka mojligheten for utokat ansvar for unga vuxna

* En grupp ar tillsatt for att titta vidare pa fragan
* Rapportijuni

Kungsor
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Uppdatera och utveckla den kommungemensamma
Integrationsplanen (Plan for inkludering)
dar det delade ansvaret blir tydligt

Har far vi in allt vi gor och vill gora kopplat inkludering

Malet ar att alla ska kanna sig inkluderade. Vi mater den egna kanslan av handlingsfrihet.

Vi samlar foreningar, foretag, KFAB, civilsamhallet, KKTAB — viktigt med inkludering aven i
framtagandet

Start - borjan av hosten 2022
Implementera inkluderingsplanen med tydliga riktlinjer och handlingsplaner under 2023

Kungsor
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Forslag framat

* Integrationsplan blir Plan for inkludering

« Kommungemensamt beslut i samtliga namnder och bolag pa riktlinjer och handlingsplaner
som tydliggor hur arbetsplatser ska arbeta med ett inkluderande och sprakutvecklande
forhallningssatt

» Mal: oka sakerheten, tryggheten och kvaliteten i det dagliga arbetet for alla medarbetare,
elever, klienter och brukare

« Styrdokument som skapar en gemensam grundsyn kring inkluderande och
sprakutvecklande forhallningssatt

« Sanka arbetslosheten och sakra var interna kompetensforsorjning

Kungsor
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Mal pa langre sikt

» Alla medarbetare ska fa majlighet att delta i diskussioner och all personal ska hjalpas at att
skapa en positiv hallning nar det galler att stddja och hjalpa varandra i sprakutvecklingen och i
arbetsvardagen.

« Skapa en trygg och saker arbetsplats

» Alla medarbetare ska fora en respektfull vardagsdialog. Det innebar ocksa att vi visar
nolltolerans mot krankande sprakbruk och attityder var vi an befinner oss

« Vara arbetsplatser ska erbjuda kulturmoten och forstaelse for dessa i vardagen

» Kungsors kommun har utbildade sprakombud med tydliga uppdrag.

Kungsor
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Framtidsdag och gemensamt uppdrag
Sa har ser uppdraget ut:

. GOr en inventering av alla arbetslosa i Kungsor, for att hitta

individperspektiv pa lIosningar
a. Vid behov sarskild insats for utrikesfodda kvinnor
. Gemensamt kommunalt ansvar for praktikplatser

. Undersoka maijligheten for utokat ansvar for unga vuxna

. Uppdatera och utveckla den kommungemensamma

Integrationsplanen, dar det delade ansvaret blir tydligt.

Kungsor
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GOr en inventering av alla arbetslosa i Kungsor, for att hitta
individperspektiv pa l6sningar

STEG 1
Startar med de som har forsorjningsstod (160 Tillsammans med AF
personer)

 Titta pa behoven hos varje individ
(Hinder for egen forsorjning, behov for personen for
att hitta ny mojlighet)

 Teamtraff
Medarbetare fran oss samt AF

STEG 2
De som varit arbetslosa langst — de som blev Vid behov sdrskild insats for utrikesfodda kvinnor
arbetslosa igar - Om inventeringen visar det

Kungsor
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Gemensamt kommunalt ansvar for
praktikplatser/atgardsanstallningar

* Vi borjade med att traffa Hallstahammars kommun for att lyssna in vad de gor

* Vad vi plockat med oss:

« Samtliga kommunala arbetsplatser tilldelas ett antal "praktikplatser” och

atgardsanstallningar, utover de platser som ingar i nagon typ av utbildning
» Utbilda sprakombud och sprakombudsutbildare med start hosten 2022

* Fem nycklar till en sprakutvecklande arbetsplats — utbildning for chefer inom vard — och

omsorg, ev. 2023

 Ett inkluderande och sprakutvecklande forhallningssatt gynnar alla

Kungsor
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Undersoka mojligheten for utokat ansvar for unga vuxna

* En grupp ar tillsatt for att titta vidare pa fragan
* Rapportijuni

Kungsor
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Uppdatera och utveckla den kommungemensamma
Integrationsplanen (Plan for inkludering)
dar det delade ansvaret blir tydligt

Har far vi in allt vi gor och vill gora kopplat inkludering

Malet ar att alla ska kanna sig inkluderade. Vi mater den egna kanslan av handlingsfrihet.

Vi samlar foreningar, foretag, KFAB, civilsamhallet, KKTAB — viktigt med inkludering aven i
framtagandet

Start - borjan av hosten 2022
Implementera inkluderingsplanen med tydliga riktlinjer och handlingsplaner under 2023

Kungsor
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Forslag framat

* Integrationsplan blir Plan for inkludering

« Kommungemensamt beslut i samtliga namnder och bolag pa riktlinjer och handlingsplaner
som tydliggor hur arbetsplatser ska arbeta med ett inkluderande och sprakutvecklande
forhallningssatt

» Mal: oka sakerheten, tryggheten och kvaliteten i det dagliga arbetet for alla medarbetare,
elever, klienter och brukare

« Styrdokument som skapar en gemensam grundsyn kring inkluderande och
sprakutvecklande forhallningssatt

« Sanka arbetslosheten och sakra var interna kompetensforsorjning

Kungsor
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Mal pa langre sikt

» Alla medarbetare ska fa majlighet att delta i diskussioner och all personal ska hjalpas at att
skapa en positiv hallning nar det galler att stddja och hjalpa varandra i sprakutvecklingen och i
arbetsvardagen.

« Skapa en trygg och saker arbetsplats

» Alla medarbetare ska fora en respektfull vardagsdialog. Det innebar ocksa att vi visar
nolltolerans mot krankande sprakbruk och attityder var vi an befinner oss

« Vara arbetsplatser ska erbjuda kulturmoten och forstaelse for dessa i vardagen

» Kungsors kommun har utbildade sprakombud med tydliga uppdrag.

Kungsor
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Beslutande organ
Kommunstyrelsens budget- och bokslutsberedning

Sammantradesdatum

Kungsors kommun 2022-08-15

§ 7 Budget 2023 med plan 2024 - 2025 for
Kungsors kommun och kommunfullmaktiges
mal 2023Skattesats 2023

Diarienummer KS 2022/11

Beslut

Kommunstyrelsens budgetberedning tackar for informationen och uppmanar
alla att anvinda distribuerat arbetsmaterial for att arbeta med att f4 fram en
budget i balans infor ndstkommande budgetberedning 31 oktober.
Kommundirektoren far i uppdrag att presentera konsekvensanalyser fran
verksamheterna baserat pa detta. Budgeten for 2023 med plan for 24 och 25
kommer att beslutas i kommunfullméiktige i november. En kortare
avstimning géllande konsekvensanalyser av kommande budget sker pa
bokslutsberedningen 10 oktober.

Sammanfattning

Kommunens budgetberedning presenteras aktuellt nuldge infor budgetbeslut
2023. Nasta skatteprognos frdn SKR kommer den 25/8.
Konjunkturutsikterna har forsdmrats under sommaren. Resultatet av val till
riksdag, region- och kommunfullmiktige den 11/9 péverkar nér vi kan fa
veta hur det blir med statsbidrag.

Skickas till

BUN
SN
KKTAB
KFAB

Justerandes signatur Utdragsbestyrkande
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Datum Diarienummer

2022-07-27 SN 2022/69

Ert datum Er beteckning

Kungsors kommun

Var handlaggare Adressat
lena.dibbern@kungsor.se Socialndmnden

Socialforvaltningen

Svar pa revisionsrapport - Granskning av
styrning och ledning av
informationssakerhetsarbete

Forslag till beslut

Socialndmnden beslutar att anta svaret som sitt eget.

Sammanfattning

Revisionen har genomfort en revision och granskning av Kungsors
kommuns informationssikerhetsarbete. Man har funnit brister och forslag
till atgérder enligt revisionen och det da utan hénsyn till kommunens
ekonomi eller 6vriga behov och prioriteringar.

Just nu tittar vi pa en gemensam l6sning mellan Kungsor, Arboga,
Surahammar och VMKEF f{0r att forbittra situationen ndgot.

Beslutsunderlag

SF tjénsteskrivelse 2022-07-27

Revisionsrapport - Granskning av styrning och ledning av
informationssidkerhetsarbete

PM Informationssdkerhet Kungsor

Lena Dibbern
Socialchef

Skickas till

Revisorerna

KS Claes-Urban Bostrom
BUN Fredrik Bergh
VMKEF Andreas Ahlsén

Besoksadress Webb Telefon, vaxel Telefon, direkt Organisationsnr

736 85 Kungsor Drottninggatan 34 www.kungsor.se  0227-60 00 00 0227-60 01 27 212000-2056


http://www.kungsor.se/
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Dokumenttyp Sida
Tjansteskrivelse 2(3)
Datum Diarienummer

2022-07-27 SN 2022/69

Ert datum Er beteckning

Kungsors kommun

Arendebeskrivning

KPMG har av Kungsors kommuns revisorer fatt 1 uppdrag att granska att
kommunen har sdkerstillt organisationens styrning och ledning av
informationssékerhetsarbetet. Uppdraget ingér i revisionsplanen for ar 2021.

Organisationer i offentlig sektor hanterar ovérderliga informationstillgdngar
och blir alltmer beroende av sina informationssystem. Ny teknik innebér nya
mojligheter men introducerar dven nya risker som stéller krav pa ett
balanserat risktagande och ett vil fungerande sdkerhetsarbete. Brister 1
hanteringen kan leda till fértroendeskada for organisationen.

Informationssdkerhet innebér att skydda information utifran krav pa dess
konfidentialitet, riktighet och tillganglighet och méste skyddas mot obehorig
atkomst, savil externt som internt. Kommunernas arbete med
informationssdkerhet paverkas av de lagar och forordningar som finns.
Myndigheten for samhéllsskydd och beredskap har utifran ISO 27000-
standarden ett antal foreskrifter och metodstod for att etablera ett
ledningssystem for informationssédkerhet i kommunerna och vidta
nddvindiga sdkerhetsdtgirder.

Hotbilden med risker for intrdng fordndras kontinuerligt och
sakerhetsarbetet behdver darfor vara en stidndigt pdgdende process for att
sdkerstélla att kommunens informationstillgangar har ett tillrackligt skydd.
For att kunna hantera det pd ett andamalsenligt sétt krévs att kommunen har
ett systematiskt informationssédkerhetsarbete dar flera funktioner 1
kommunen dr involverade och ritt organiserade for uppdraget. Ansvaret
finns hos var och en och berdr hela organisationen varpa medvetenhet ar
vésentlig for en tillridcklig efterlevnad. Det dr darfor vasentligt att granska
hur medveten och mogen organisationen &r for att styra och leda sitt
informationssdkerhetsarbete.

Med anledning av ovanstdende drar kommunens revisorer slutsatsen i sin
riskanalys, att kommunens styrning och ledning av informations-
sdkerhetsarbetet behover granskas.

KPMG kommer mycket riktigt fram till att det finns brister och det saknas
en del styrdokument gillande informationssdkerheten 1 Kungsors kommun.
Revisionen bygger sin rapport pa hur MSB tycker att en organisation och
kommun ska méta informationssdkerhetsfragan pa basta sétt.

Man ska d4 komma ihag att MSB har byggt sina tankar och idéer pé en
”normalkommun” som Kungsor inte kan jaimforas med. Att siga hur man
ska organiseras for bésta resultat i en kommun nir kommunerna skiljer sig
at fran ca 4 000 invénare till dver 1 000 0000 invénare kénns inte relevant
och detta har KPMG tagit fasta pé.
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Dokumenttyp Sida
Tjansteskrivelse 33)
Datum Diarienummer

2022-07-27 SN 2022/69

Ert datum Er beteckning

Kungsors kommun

KPMG har dven lyssnat med organisationen och dirigenom fétt fram fakta
om hur det 4r idag hos oss och det 4r mer relevant och utifran vad vart
eventuella behov kan ténkas vara.

Det pagar just nu ett arbete mellan Kungsor, Arboga, Surahammar och
VMKEF f{or att finna 16sningar for vart kommande arbete med
beredskapssamordning, sikerhetsarbete, informationssékerhet och GDPR.
Detta &r fragor som har kopplingar mellan varandra och dir det gér att finna
samordningsfordelar genom att ga ihop och hjélpas at.

Vi har ocksd genomfort tvd omfattande utbildningsinsatser for samtliga
anstéillda for att 0ka medvetenheten om informationssikerheten och
sidkerhetskulturen.

Kungor ar fullt medvetna om vi kan gora mer for att bli battre pa
informationssdkerhet men vi kan inte anpassa oss till de ’krav”’ som MSB
staller for det dr vi for smé for. Kungsor méste hitta végar tillsammans med
véra samarbetspartners for att forbéttra var einformationssédkerhet.

Kungsors ekonomi och huvuduppdrag maste sdkerstillas och sedan far vi
gora vad vi kan for att bli sa bra som mdjligt inom 6vriga omrdden dér vi
forvéntas ha organisation och styrande dokumentation. Kungsor forvintas
gora lika mycket som Visterds och andra storre kommuner men med
mycket farre resurser och specialister. Det kan inte medfora annat an att vi
inte kan gora lika mycket som Visteras eller andra storre stdder utan maste
finna acceptabla nivaer for en kommun i var storlek

Claes-Urban Bostrom Lena Dibbern Fredrik Bergh

Kommundirektor Forvaltningschef Forvaltningschef
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Sammanfattning

Vi har av Kungsors kommuns revisorer fatt i uppdrag att granska kommunens
informationssakerhetsarbete. Uppdraget ingar i revisionsplanen for ar 2021.

Syftet med granskningen ar att bedéma hur mogen kommunen ar inom viktiga
omraden for att sékerstalla ett tillrackligt informationssakerhetsarbete.

Var sammanfattande beddmning utifran granskningens syfte ar att kommunen inte ar
tillrackligt mogen i sitt informationssakerhetsarbete dar vi saknar ett flertal av de
aktiviteter som rekommenderas av MSB for att arbetet ska vara systematiskt och
riskbaserat.

Kommunens informationssakerhetsarbete ar i behov av utveckling. Ansvar behéver
tydliggoras och resurser tillskapas till funktioner som far i uppdrag att paborja ett mer
strategiskt arbete. Arbetet bor utga fran en nulagesanalys som presenteras for
kommunstyrelsen som darefter kan besluta om prioritering, tilldelning av resurser samt
krav pa atgarder.

Vi rekommenderar att kommunen tar stdéd i de rekommendationer och metodstdod som
MSB erbjuder kostnadsfritt for att verksamheter ska etablera ett systematiskt och
riskbaserat informationssakerhetsarbete.

© 2022 KPMG AB. All rights reserved.
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Bakgrund

Vi har av Kungsors kommuns revisorer fatt i uppdrag att granska att kommunen har
sakerstallt organisationens styrning och ledning av informationssakerhetsarbetet.
Uppdraget ingar i revisionsplanen for ar 2021.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir
alltmer beroende av sina informationssystem. Ny teknik innebar nya méjligheter men
introducerar aven nya risker som staller krav pa ett balanserat risktagande och ett val
fungerande sakerhetsarbete. Brister i hanteringen kan leda till fértroendeskada for
organisationen.

Informationssakerhet innebar att skydda information utifran krav pa dess
konfidentialitet, riktighet och tillganglighet och maste skyddas mot obehorig atkomst,
saval externt som internt. Kommunernas arbete med informationssakerhet paverkas av
de lagar och férordningar som finns. Myndigheten for samhallsskydd och beredskap
har utifran ISO 27000- standarden ett antal foreskrifter och metodstod for att etablera
ett ledningssystem for informationssakerhet i kommunerna och vidta nédvandiga
sakerhetsatgarder.

Hotbilden med risker for intrang férandras kontinuerligt och sakerhetsarbetet behdver
darfor vara en standigt pagaende process for att sdkerstalla att kommunens
informationstillgangar har ett tillrackligt skydd. Fér att kunna hantera det pa ett
andamalsenligt satt kravs att kommunen har ett systematiskt
informationssakerhetsarbete dar flera funktioner i kommunen &r involverade och ratt
organiserade for uppdraget. Ansvaret finns hos var och en och berér hela
organisationen varpa medvetenhet ar vasentlig for en tillracklig efterlevnad. Det ar
darfér vasentligt att granska hur medveten och mogen organisationen ar for att styra
och leda sitt informationssakerhetsarbete.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att kommunens styrning och ledning av informationssakerhetsarbetet behdver
granskas.

Syfte, revisionsfraga och avgransning

Granskningen syftar till att konstatera hur mogen kommunen ar inom viktiga omraden
for att sakerstalla ett tillrackligt informationssakerhetsarbete.

Granskningen ska besvara féljande revisionsfragor:

— Har kommunstyrelsen sakerstallt en tillracklig mognad och medvetenhet i
organisationen for ett tillrackligt informationssakerhetsarbete?

— Har systemet och supportorganisationen en tillracklig kapacitet?

Granskningen omfattar kommunstyrelsen och samtliga namnder.

© 2022 KPMG AB. All rights reserved.
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Revisionskriterier
Vi har beddmt om rutinerna uppfyller:

— Tilldmpbara interna regelverk, policys och beslut

— ISO 27000-serien, ett ledningssystem for informationssakerhet, cybersakerhet och
dataskydd

— Myndigheten fér samhallsskydd och beredskaps (MSB:s) rekommendationer
avseende Ledningssystem for informationssakerhet och rekommendationer for en
starkt informationssakerhet i kommunerna.

Metod

e Granskningen har inletts genom att verksamhetsféretradare fatt svara skriftligt
pa ett antal fragestallningar. | bilaga 1 redovisas det fragekomplex som har
sants till kommunen och utgdr underlag i var analys.

o Dokumentgranskning av policys, riktlinjer, rutiner eller annan dokumentation
som visar hur kommunen bedriver sitt arbete inom informationssakerhet.

¢ Muntlig dialog har genomférts med féretradare av fortroendevalda,
tjanstepersoner och kommunrevisorerna for att komplettera de skriftliga svaren.

e Detta PM utgor var analys och beddmning utifran de svar vi erhallit fér de
fragestallningar som kommunen fatt besvara, de underlag som bifogats svar
samt den genomférda muntliga dialogen.

Detta PM har faktakontrollerats av utvalda verksamhetsforetradare.

Granskningen har genomférts av Jenny Thérn, kommunal revisor och Ida Larsson,
kommunal revisor. Karin Helin Lindqvist har deltagit som kvalitetssakrare i sin roll som
kundansvarig i Kungsors kommun.

© 2022 KPMG AB. All rights reserved.
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MSB:s rekommendationer for en starkt informationssakerhet i
kommunerna

MSB har 2017 presenterat skriftliga rekommendationer (www.informationsakerhet.se,
2017-01-18) for en starkt informationssékerhet i kommunerna. Rekommendationerna
baserades pa en granskning av kommunernas arbete 2015 som visade att fa
kommuner hade ett systematiskt informationssakerhetsarbete.

Da vi i granskningen utgar fran MSB:s rekommendationer beskriver vi dessa
Oversiktligt nedan.

1. Utse en funktion for informationssakerhet
Funktionens placering bor vara direkt understalld den hdgsta ledningen
(kommunledningskontoret).

2. Tafram en analys av nuldaget i kommunen
Gor en overgripande verksamhetsanalys for att fa kunskap om organisationens
processer, vilken information som hanteras, samt vilket behov av skydd och vilka
krav som finns.

3. Informera ledningen hur nuldget ser ut
Visa exempel pa reella hot och intraffade incidenter.
Beakta centrala lagkrav, t.ex. dataskyddsférordningen, som far stor paverkan pa
hur kommunen hanterar personuppagifter.

4. Skapa en handlingsplan utifran nulaget
Handlingsplanen bor beslutas av ledningen. Ta fram styrdokument, policy och
riktlinjer samt atgarda de viktigaste bristerna och sarbarheterna

5. Klassa informationen
Identifiera vilken information som hanteras i verksamheten och klassa efter hur
allvarliga konsekvenserna skulle bli av bristande informationssakerhet.

6. HoOj sdkerhetsmedvetandet inom kommunen
Ge stod till organisationen sa att formaga att efterleva kraven i framtagna riktlinjer
finns. Detta kan ske t.ex. genom utbildning, vagledningar och annan information.

7. Tafram informationssakerhetsrelaterade krav som sedan anvands vid
upphandlingar. Se till att identifiera krav samt etablera en process for att fa med
dessa i upphandlingar.

8. Gor uppfoljningar
Se 6ver om kommunen efterlever det som star i de framtagna riktlinjerna. Planera
in aterkommande uppféljning/revison av verksamheten. Resultaten av uppfoljning
ska inga som en del av den aterkommande rapporteringen till ledningen.

© 2022 KPMG AB. All rights reserved.
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Resultat av granskningen

lakttagelser fran skriftliga svar och muntlig dialog

Organisation och styrande dokument

Det framgar av de svar som inkommit fran kommunen att en organisation avseende
informationssakerhetsarbetet behdver komma pa plats i kommunen da detta i nulaget
saknas. Arbetet med att uppratta styrdokument inom omradet har pabérjats, men ar vid
tiden for granskningen inte slutfort.

Vastra Malardalens kommunalférbund, VMKF har pa uppdrag av
medlemskommunerna, daribland Kungsérs kommun, att fungera som IT-avdelning. |
ansvaret ingar hantering av IT-infrastruktur (exempelvis natverk och servrar), support i
form av helpdesk, hantering av datorer och mobiler samt gemensamma plattformar och
system. | nulaget har inte férbundet nagot ansvar inom informationssékerhetsfragorna
men i dialogen beskrivs att forbundet har en viktig roll da de har kompetens inom
omradet som i vissa delar saknas internt i kommunen.

Forbundet har aven en sakerhetssamordnare som arbetar pa uppdrag av tva av
medlemskommunerna, dar Kungsor ar en av dessa. Enlig uppgift i de skriftliga svaren
vilket senare aven bekréaftas i dialogen, involveras funktionen i vissa fragestallningar
inom informationssakerhet aven om detta i nulaget inte ett ansvarsomrade som ingar i
de arbetsuppgifter som ar avtalat mellan kommunen och férbundet.

| den muntliga dialogen bekraftas de svar som lamnats inledningsvis med
komplettering att det inom vissa verksamheter bedrivs olika former av
informationssakerhetsarbete utifran krav och behov, exempelvis inom skola och
socialtjanst. | dialogen framkommer aven att det for narvarande pagar en storre
Oversyn av kommunens samtliga styrdokument.

Inom kommunen har tva utbildningar inom informationssakerhet genomforts sedan
2019, Informationssékerhet samt sdkerhetskulturutbildning. Syftet med utbildningarna
var framst att 6ka medvetenheten inom informationssakerhet och sékerhetsarbete
Overlag. Deltagarna som medverkade i utbildningen informationssékerhet fick besvara
ett antal fragor fore och efter utbildningstillfallet. Enligt de skriftliga svaren som erhallits
anges att utfallet visade klara forflyttningar i forstaelse och beteendeférandring efter
utbildningstillfallet.

Arbetsmetoder for riskbedomning och informationsklassning

Det framgar av de skriftliga svaren att modellen fér informationsklassning som
utvecklats av Sveriges kommuner och regioner, KLASSA, har bdrjat nyttjas i
kommunen. Det har framst skett vid inférande av nya system efter initiativ fran VMKF.

| modellen sker en analys av vilken information som ar tankt att hanteras eller hanteras
om det galler ett befintligt system. Utifran analysen kan informationsagarna bestamma
skyddsnivaer exempelvis utifran kanslighet och lagrum samt bedéma befintligt skydd
for informationen. Arbetet ar i en uppstartsfas och klassning har endast genomforts for
en mindre del av de tillgangar som kommunen hanterar.
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Det finns upprattade metoder kopplade till verksamheter eller aktiviteter som rér
sakerhetsskydd i syfte att genomféra riskanalyser och vidta Iampliga atgarder for ett
anpassat skydd. Detta ligger dock utanfér granskningens avgransning och inkluderas
€j i bedémning.

Av svaren i granskningen framgar att ett mer strukturerat arbete har gjorts for hantering
av personuppgifter vilket ar en viktig del av informationshanteringen i kommunen.
Kungsdrs kommuns Policy avseende behandling av personuppgifter’ anger den
overgripande styrningen av arbetet med personuppgifter. Policyn reglerar aven
dataskyddsombudets roll. Kungsdrs kommun och dess bolag har ett gemensamt
dataskyddombud med Koéping, Arboga samt Vastra Malardalens kommunalférbundet.
Av policyn framgar att kommunens kontaktperson gentemot dataskyddsombudet ar
dataskyddssamordnare i respektive kommun som aven ansvarar for
kommunovergripande styrdokument inom omradet. | Kungérs kommun ar kanslichefen
dataskyddssamordnare. Kommunen har aven dataskyddshandlaggare inom samtliga
verksamheter. Dessa ansvarar for forvaltningens/bolagets forteckning éver
personuppgiftbehandlingar utifran ajourhallande och rattningar samt rapporterar
personuppgiftsincidenter till dataskyddsombudet.

Som stdd i arbetet och for dokumentation anvands ett systemstdd, Draftit. | systemet
finns funktion och stdd for att géra konsekvensbeddmningar, som ar en riskanalys for
hantering av personuppgifter, dar lampliga sakerhetsatgarder beslutas for att skydda
dessa.

Behorighetshantering styrs dels fran personalsystemet och via en katalog, sa kallad
Active Directory, dar medarbetare tilldelas anvandarkonto och behorighet i
kommunovergripande system. Behdrigheter till verksamhetssystem tilldelas inom
respektive verksamhet utifran funktion och ansvar. Inom socialtjansten finns aven
rutiner for att félja upp tilldelade behdrigheter och loggkontroller. | den muntliga
dialogen kompletterar verksamheterna med beskrivningar av ansvar och rollférdelning
avseende behdrighetshantering. Det finns rutiner fér hanteringen men i nulaget uppges
att det saknas kommundvergripande regler eller riktlinjer féor kommunens atkomst- och
behdrighetshantering.

| dialogen beskrivs att byte av IT-system och nya satt att arbeta, exempelvis nytt
intranat samt Teams har medfért en 6kad medvetenhet om hur information kan och bor
hanteras utifran sekretessregler, personuppgiftshantering samt kanslighet for den
information som delas. Det i sin tur har medfért att informationssakerhetsfragorna fatt
mer uppmarksamhet och det finns en forstaelse att arbetet behdver utvecklas.

T Antagen av kommunfullméaktige 2018-06-18, § 76
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Incidenthantering

Internt i kommunen har inte rutiner for att anmala och rapportera om incidenter
tydliggjorts i rutin eller dokumenterad anvisning. Enligt svaren i granskningen har inga
allvarligare incidenter intraffat i kommunen. | avsaknad av en tydliggjord rutin sa
beskrivs i dialogen att misstanke om incidenter rapporteras till Helpdesk eller via
kontakt med chef eller sékerhetssamordnare. Utifran allvarsgrad hanteras fragan
vidare och de som ar berérda involveras.

Av de skriftliga svaren framgar att informationssékerhetsincidenter av allvarligare
karaktar, som enligt foreskrift fran MSB ska rapporteras till CERT-SE (Sveriges
nationella Computer Security Incident Response Team)?, folier kommunen de rutiner
som anges av CERT-SE.

Kapacitet for support och stod i arbetet

VMKF har genom avtal inrattat en supportfunktion i form av Helpdesk for IT-fragor.
Informationssakerhet ingar inte i detta ansvar vilket innebar att kommunerna internt
behdver uppratta en organisation som kan ge stdd i férvaltningarnas arbete. Vi
uppfattar genom de skriftliga svaren och av deltagarna i dialogen att nagon sadan
funktion inte finns tillganglig i informationssakerhetsarbetet.

VMKF och medlemskommunerna har antagit en Riktlinje fér systemférvaltning® som
bland annat syftar till att tydliggdra ansvarsférdelning och aktiviteter som behéver
genomforas i systemférvaltningsarbetet. | riktlinjerna finns till viss del aktiviteter inom
informationssakerhet beskrivna.

En aktiv systemforvaltning paverkar forutsattningarna for hur sakert skydd den
information som hanteras i informationssystem har. Av de skriftliga svaren och av
dialogtraffens deltagare framkommer att riktlinjen inte ar implementerad i alla
verksamheter och darmed inte efterlevs i nulaget.

Bedomning

Var beddmning ar att kommunstyrelsen inte har sakerstallt en tillrdcklig mognad och
medvetenhet i organisationen for ett tillrackligt informationsséakerhetsarbete. Det
saknas en tydlighet éver hur ansvaret ar fordelat och vilka krav som stélls pa aktiviteter
och atgarder for att uppratthalla en god informationssakerhet.

Det ar positivt att utbildning har erbjudits och att dessa till viss del har féljts upp.
Medarbetares hantering av information ar en vasentlig del i att uppratthalla en tillracklig
sakerhet och inte utsatta tillgangarna for risk. Vi ser dock bristande rutiner for
incidenthantering samt att anvandarnas ansvar inte &r dokumenterat som en risk for att
utbildningsinsatserna inte ger en tillracklig medvetenhet for att sakerstalla
informationssakerheten.

Var beddmning ar att det med nuvarande styrning och organisation inte finns en
tillracklig kapacitet i form av stéd och support internt i kommunen fér att bedriva ett

2 CERT-SE har som uppgift att stédja samhaéllet i arbetet med att hantera och forebygga IT-incidenter.
3 Kommunstyrelsen 2018-06-04
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systematiskt informationssakerhetsarbete. Detta har inte heller via avtal eller
Overenskommelser efterfragats fran extern part, exempelvis VMKF, som har uppdrag
inom narliggande omraden.

Slutsats och rekommendationer

Var sammanfattande beddémning ar att kommunen i nulaget har en bristande mognad i
sitt informationssakerhetsarbete. Vi kan utifran den information som vi tagit del av i
granskningen konstatera att kommunen i stora delar saknar ett systematiskt och
riskbaserat informationssakerhetsarbete. Ett flertal av de grundlaggande
rekommendationer som MSB har gett for en starkt informationssakerhetsférmaga i
kommunerna finns inte etablerade i nulaget.

Vissa enskilda aktiviteter och atgarder som tillhér informationssakerhetsomradet
genomfors, vi upplever dock inte att insatser sker utifran en plan och struktur. Det ar
inte heller dokumenterat sa att det I6pande kan foljas upp och rapporteras till namnder
och styrelser som i sin tur ges majlighet att besluta om prioriteringar och resurser. Vi
anser att det ar positivt att utbildning har genomférts for att skapa en medvetenhet for
medarbetare att inte utsatta informationstillgangarna for risk och att dessa till viss del
har foljts upp for att se effekter. Vi rekommenderar att detta genomfors regelbundet for
att dels inkludera nytillkomna medarbetare, dels for att Idpande aktualisera
informationssakerhetsfragorna och ansvar hos medarbetarna.

Kommunens informationssakerhetsarbete ar i behov av utveckling. Ansvar behéver
tydliggdéras och resurser tillskapas till funktioner som far i uppdrag att paborja ett mer
strategiskt arbete. Arbetet bor utga fran en nulagesanalys som presenteras for
kommunstyrelsen som darefter kan besluta om prioritering och krav pa atgarder. Vi
rekommenderar att kommunen tar stdd i de rekommendationer och metodstdéd som
MSB erbjuder kostnadsfritt for att verksamheter ska etablera ett systematiskt och
riskbaserat informationsséakerhetsarbete.

Datum som ovan

KPMG AB

Jenny Thérn Ida Larsson Karin Helin Lindqvist
Certifierad kommunal

Kommunal revisor Kommunal revisor revisor

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och ar baserat pa det sérskilda uppdrag som ar avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar for om andra an uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allman handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrinetsférordningen.
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Bilaga 1

Frageunderlag informationsséakerhet
Styrande dokument och organisation

1. Finns det ett ledningssystem for informationssakerhet (LIS) infort eller planeras det
for ett sadant?

2. Finns det en aktuell informationssakerhetspolicy med tillhérande riktlinjer?

3. Finns det andra strategier, atgardsplaner eller beslut som ar relevanta inom
granskningsomradet?

4. Har kommunen i styrande dokument beaktat mobila enheter och molnlésningar for
lagring och tjanster?

5. Har kommunen fattat beslut om regler/rutiner for distansarbete och sammantraden
pa distans?

6. Pa vilka satt sker en uppfdljning av efterlevnaden av beslutade styrdokument?

7. Finns en tydliggjord och dokumenterad ansvarsfordelning dar roller for
informationssakerhetsarbetet ar utsedda?

8. Finns en centralt utsedd funktion med ansvar att leda och samordna arbetet med
informationssakerhet?

9. Finns representanter utsedda i forvaltningarna for att pa informationsagarens (oftast
forvaltningschef/enhetschef) uppdrag genomféra det praktiska arbetet utifran interna
anvisningar eller regler?

10. Finns kompetens internt i organisationen for att arbeta med informationssakerhet?

11. Har information/utbildning erbjudits medarbetare sa att det finns grundlaggande
kunskap och medvetenhet om ansvar for informationssakerhet?

12. Har dessa insatser foljts upp?

Informationsklassning och riskanalyser

13. Har riskanalyser upprattats i syfte att vardera risker och konsekvenser for
informationshantering?

14. Finns det en beslutad modell fér informationssakerhetsklassning?

15. Har kommunen genomfért informationssakerhetsklassningar for sina
verksamhetskritiska system?

16. Om, ja ungefar for hur stor andel av systemen? Om nej, finns nagon dokumenterad
plan for att genomfora detta?

17. Vilka deltar i klassningsarbetet och pa vilket satt dokumenteras detta arbete?

10
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18. Har krav utifran dataskyddsférordningen beaktats for att skydda personuppgifter
som hanteras i verksamhetssystem? Har ex konsekvensbeddémningar gjorts infor nya
personuppgiftsbehandlingar?

19. Har mer digitala arbetssatt i samband med pandemin med sammantraden och/eller
arbete pa distans medfort nagra avvagningar avseende informationssakerheten? Ar
detta dokumenterat?

20. Finns beslutade rutiner for behérighetshantering?

21. Sker en tilldelning av behdérigheter efter genomford riskanalys eller annan
beddmning for att styra atkomst till information?

22. Finns rutiner for att félja upp tilldelade behdrigheter samt loggkontroller fér de
verksamheter dar detta ar ett krav?

Incidenthantering

23. Finns en kommundvergripande rutin fér hantering av
informationssakerhetsincidenter?

24. Pa vilka satt har denna gjorts kand fér medarbetare?

25. Hur manga rapporterade informationssakerhetsincidenter har skett under 2020 och
20217

26. Pa vilket satt dokumenteras intraffade incidenter?

27. Har atgarder vidtagits efter intraffade incidenter? Kan ni ge exempel pa atgarder?

11
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Till
Kommunstyrelsen

Barn- och utbildningsndmnden
Socialndmnden

For kannedom
Kommunfullmaktige

Granskning av styrning och ledning av informationsséikerhetsarbete

Kungsor kommuns revisorer har genomfort en granskning av kommunens
informationssékerhetsarbete. Uppdraget ingar i revisionsplanen for &r 2021.

Syftet med granskningen &r att beddma hur mogen kommunen &r inom viktiga omraden for att
sakerstilla ett tillrackligt informationssékerhetsarbete.

Var sammanfattande beddmning utifrén granskningens syfte ar att kommunen inte &r tillrackligt
mogen i sitt informationssékerhetsarbete dér vi saknar ett flertal av de aktiviteter som
rekommenderas av MSB for att arbetet ska vara systematiskt och riskbaserat.

Kommunens informationssidkerhetsarbete ar i behov av utveckling. Ansvar behover tydliggoras
och resurser tillskapas till funktioner som fér i uppdrag att paborja ett mer strategiskt arbete.
Arbetet bor utga fran en nuldgesanalys som presenteras for kommunstyrelsen som dérefter kan
besluta om prioritering, tilldelning av resurser samt krav pa atgérder.

Vi rekommenderar att kommunen tar stdd i de rekommendationer och metodstod som MSB
erbjuder kostnadsfritt for att verksamheter ska etablera ett systematiskt och riskbaserat
informationssikerhetsarbete.

Kommunrevisionen emotser svar senast 2022-08-31 pa vilka konkreta atgiarder kommunstyrelsen
och nimnderna har for avsikt att vidta med anledning av ovanstdende synpunkter vad som for
Ovrigt redovisas i rapporten. Vi vill ocksé att det i svaret redogors for en tidsplan for nér
atgiarderna kommer att genomforas.

Svaren ska dversindas till samtliga fortroendevalda revisorer samt till Karin Helin Lindkvist,
KPMG, e:post karin.helin-lindkvist@kpmg.se. Svaret ska dven dversindas till
kommunfullméktige.

For kommunrevisionen i Kungsors kommun 2022-03-30

[ DocuSigned by:

8BY9EFCF31D2491...

Hékan Sundstrém
revisionsordforande
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Ert datum Er beteckning

Kungsors kommun

Var handlaggare Adressat
lena.dibbern@kungsor.se Socialndmnden

Socialforvaltningen

Svar pa revisionsrapport - Granskning av
upphandling och inkop

Forslag till beslut

Socialnimnden beslutar att anta forvaltningens svar som sitt eget.

Sammanfattning

Kommunens revisorer har genomfort en granskning av kommunens
upphandlingar och inkdp.

Revisorerna bedomer att

- kommunens upphandlingar och ink&p till storsta delen sker i enligt
med EU-direktiv, svensk lagstiftning och interna styrdokument

- det saknas ett strukturerar arbetssitt att forebygga mutor och jav i
samband med upphandlingar

Revisorerna rekommenderar kommunstyrelsen att

- se Over rutinerna och sdkerstdlla att samtliga avtal registreras
- sdkerstélla avtalsefterlevnad av befintliga avtal

- infora ett stodsystem for upphandling och inkop

- ta fram riktlinjer om mutor och jav

Svar pa revisionsrapporten ldmnas av kommunstyrelsen och nimnderna.

Beslutsunderlag

SF tjansteskrivelse
Granskning av upphandling och ink6p
KS 2022-06-20 § 149 Granskning av upphandling och inkdp

Lena Dibbern
Socialchef

Besoksadress Webb Telefon, vaxel Telefon, direkt Organisationsnr

736 85 Kungsor Drottninggatan 34 www.kungsor.se  0227-60 00 00 0227-60 01 27 212000-2056


http://www.kungsor.se/
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Kungsors kommun

Arendebeskrivning

Socialndmnden har tagit del av revisorernas granskning av upphandling och
inkdp och de rekommendationer revisorerna gett till Kommunstyrelsen.
Socialndmndens svar efterfragas dven om det inte finns nagon
rekommendation till ndmnden.

Kommunstyrelsens svar redovisas nedan.
Revisorerna rekommenderar och Kommunstyrelsens svar:
Se over rutinerna och sikerstill att samtliga avtal registreras.

e Samtliga ramupphandlingar som leder till avtal sker via VMKF idag
och de avtalen samlas i avtalsdatabasen. Kommunkoncernen gor
direktupphandlingar och det ska jaimforas med att vi kdper en vara
eller en tjdnst och som inte renderar i ett avtal. I vissa fall kan avtal
gillande tjénster och objekt goras och skall sjdlvklart &ven de in 1
avtalsdatabasen. Exempel pa dessa tjinster kan vara kopplade till IT-
system t ex.

Sikerstiilla avtalsefterlevnad av befintliga avtal.

e Hiér har vi en brist och som kan avhjélpas med ett nytt inkdpssystem
som har koll pa ink6p ur véra avtal. Detta ar ett arbete for samtliga
kommuner, bolag och VMKEF da det blir ett gemensamt system.

Avtalsdatabasens format ses over.

e Ett gemensamt ansvar mellan samtliga kommuner, bolag och
VMKEF.

”Upphandling och inkdp” finns organisatoriskt i VMKF som enhet och som
servar Kungsor, Arboga, Surahammar och K&ping samt de flesta bolagen 1
dessa kommuner.

Nér VMKEF bildades 2004 forde man 6ver upphandlingsfragorna fran
kommunerna till enheten inom VMKEF som skulle ansvara for
upphandlingar. Det man da “’glomde” var att det inte gér riktigt att fora over
samtliga upphandlingar utan att den enheten i sé fall blir gigantiskt stor. De
direktupphandlingar som sker inom en kommun eller bolag maste skdtas av
verksamheten och bolaget sjélva.

Det ar hédr som det blir lite tokigt 1 hanteringen. En direktupphandling ar
mojlig om det &r en séllankdpsvara eller tjénst och att inte liknande
upphandlingar sker inom kommunkoncernen. Om flera direktupphandlingar
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sker av samma vara och tjénst sa dr det inte ldngre en direktupphandling
utan ska hanteras som en ramupphandling av VMKEF.

I och med att det inte funnits ndgon organisation inom kommunkoncernen
som hanterat direktupphandlingarna samlat sa har vi forsokt genom var
“Ink&psgrupp” som bestar av tjdnstepersoner fran samtliga verksamheter
och bolag att samla in samtliga uppgifter som behdver samlas in. Detta har
inte lyckats fullt ut utan vi har ett arbete kvar att gora hir for att samordna
sé att alla direktupphandlingar som sker i kommunkoncernen anméls in till
samordnaren for ”Inkopsgruppen”.

Samtliga avtal for de upphandlingar som sker genom VMKEF:s forsorg
registreras och ldggs in i databasen som tillhandahalls av VMKF {or
samtliga kommuner och bolag. I vissa fall kan tjdnsteavtal och objektsavtal
upphandlas som idag inte hamnar i databasen men forslag finns att det ska
andras.

Nar det sker direktupphandlingar si renderar det inte 1 avtal utan i ett beslut
om kop av vara eller tjanst utifran en jamforelse med andra alternativ. Det &r
alltsa inga avtal som dé tecknas for langre kontrakt utan for ett enstaka
inkdp av en vara eller tjdnst.

Niér det kommer till att hdlla reda pa vara direktupphandlingar s har vi ett
arbete att gora sé att vi overgdr fran direktupphandling till
ramavtalsupphandling i de fall d& direktupphandling inte ldngre ar
tillimpbart.

Avtalsdatabasen finns hos VMKF som ansvarar for att den uppdateras men
det &r kommunernas och bolagens gemensamma ansvar att se till sa vi har
ett inkdpssystem som ér tidsenlig och som fyller vart gemensamma behov
for bade registrering men ocksé for uppfoljning av vara avtal och darmed
oka mojligheten for avtalsefterlevnad.

Riktlinjer om mutor och jiv har tagits fram och beslutats av politiken.
Socialndmnden tilldgger att

Socialndmnden och dess forvaltning har tagit del av dokumentet Riktlinjer
mot mutor och oegentligheter for Kungsoérs kommunkoncern”. Uppdrag
finns till forvaltningens chefer att pa Arbetsplatstraffar ga igenom
kommunens och forvaltningens styrdokument sé att forvaltningens
medarbetare fir information om dessa.

Forvaltningens representant 1 den “Ink&psgrupp” som bestér av
tjdnstepersoner fran samtliga verksamheter gor stickprovskontroller av
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forvaltningens avtalsefterlevnad och rapporterar vid behov om avsteg
uppmairksammas.
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Kommunstyrelsen

Sammantradesdatum

2022-06-20

§ 149 Granskning av upphandling och inkop
Diarienummer KS 2022/208

Beslut

Kommunstyrelsens antar svaret som sitt eget.

Sammanfattning

Revisionen genom KPMG har genomfort en revision gillande upphandling
och inkdp 1 Kungsors kommun. Sjélva upphandlingsenheten finns inom
Vistra Milardalens Kommunal Férbund (VMKF) och det ér dér samtliga
ramupphandlingar och entreprenadupphandlingar sker. De upphandlingar
som sker i kommunens och verksamheternas regi ér oftast
direktupphandlingar till ett lagre anskaftningsvérde, 4ven om det tilldtna
vérdet hojts de senare aren.

Revisorerna rekommenderar och vart svar:

Se dver rutinerna och siikerstill att samtliga avtal registreras.

Samtliga ramupphandlingar som leder till avtal sker via VMKF idag
och de avtalen samlas i avtalsdatabasen. Kommunkoncernen gor
direktupphandlingar och det ska jimforas med att vi koper en vara eller
en tjdnst och som inte renderar inte i ett avtal. [ vissa fall kan avtal
gillande tjanster och objekt goras och skall sjdlvklart &ven de in 1
avtalsdatabasen. Exempel pa dessa tjinster kan vara kopplade till IT-
system t ex.

Sakerstilla avtalsefterlevnad av befintliga avtal.

Haér har vi en brist och som kan avhjilpas med ett nytt inkGpssystem
som har koll pd inkdp ur véara avtal. Detta dr ett arbete for samtliga
kommuner, bolag och VMKF da det blir ett gemensamt system.

Avtalsdatabasens format ses over.

Ett gemensamt ansvar mellan samtliga kommuner, bolag och VMKF.

Riktlinjer om mutor och jiv.

Dessa finns nu beslutade.

Justerandes signatur

Utdragsbestyrkande
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Beslutsunderlag

Missiv - Granskning av upphandling och ink&p

Rapport upphandling Kungsor

Kommunstyrelseforvaltningens tjdnsteskrivelse

Granskning av upphandling och inkdp

Information om revisionsrapport - Granskning av upphandling och inkép

Skickas till

Anders Melkersson VMKF

Rune Larssen KKTAB och KVAB
Lars Larenius KFAB

Fredrik Bergh BUF

Lena Dibbern Soc
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Sammanfattning

KPMG har av Kungsors kommuns revisorer fatt i uppdrag att granska om kommunens
upphandlingar och inkép sker i enlighet med EU-direktiv, svensk lagstiftning och
interna styrdokument. Uppdraget avser 2021 ars revision.

Syftet med granskningen har varit att beddma om kommunens upphandlingar och
inkdp sker i enlighet med EU-direktiv, svensk lagstiftning och interna styrdokument
samt hur kommunen férebygger mutor och jav i samband med upphandlingar.

Var sammanfattade bedémning utifran granskningens syfte ar att kommunens
upphandlingar och inkép till stérsta del sker i enlighet med EU-direktiv, svensk
lagstiftning och interna styrdokument Men att det saknas ett strukturerat arbetssatt fér
att férebygga mutor och jav i samband med upphandlingar.

All upphandling ska enligt styrdokumenten ske under kostnadseffektiva former och
genom totalkostnadstéankande bidra till god ekonomisk hushallning. De
konkurrensforhallanden som finns pa marknaden ska utnyttjas. Upphandling ska
genomféras med kompetens och objektivitet samt planeras i god tid. Upphandling ska
svara mot verksamhetens behov och produkter (varor och tjanster samt entreprenader)
som upphandlas ska ocksa ha ratt funktion, ratt kvalitet, pa ratt plats, i ratt tid och med
hdg sékerhet.

Registeranalys av leverantorsreskontra och ramavtalsuppgifter visar att det finns en
stor andel leverantorer dar det saknas ramavtal. Utifran leverantdrsreskontra har aven
ett antal stickprov av fakturor och eventuella avtal genomforts. Av fakturagranskningen
framkom inget anmarkningsvart.

Uppfdljning av att det som levereras sker i enlighet med upphandling och avtal, endast
sker i en liten omfattning. FOr att kontrollera avtals- och leverantorstrohet genomférs
kontroller genom fakturor och aven stickprov for att se om befintliga avtal har foljts. Nar
nagon verksamhet ska gora ett inkdp maste de enligt uppgift kontrollera med
inkdpssamordnaren om det finns ett avtal for efterfragad vara eller tjanst

Det saknas riktlinjer fér mutor och jav, vi bedémer att risken for férekomsten av mutor
och jav i samband med upphandlingar ar stor inom offentlig verksamhet.

Mot bakgrund av var granskning rekommenderar vi kommunstyrelsen att:
— se Over rutinerna och sakerstalla att samtliga avtal registreras.

— sakerstalla avtalsefterlevnad av befintliga avtal.

—infora ett systemstdd for upphandling och inkdp

—ta fram riktlinjer om mutor och jav.
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Inledning/bakgrund

KPMG har av Kungsors kommuns revisorer fatt i uppdrag att granska om kommunens
upphandlingar och inkép sker i enlighet med EU-direktiv, svensk lagstiftning och
interna styrdokument. Uppdraget avser 2021 ars revision.

Att inkop gors i enlighet med gallande regelverk ska sakerstalla att anlitade
leverantdrer har god affarsetik, foljer lagar och férordningar, och fullgér sina
skyldigheter gentemot samhallet. Ur kommunens perspektiv ar det vidare viktigt att
sakerstalla att varor, tjanster och entreprenader képs med ratt kvalitet till ratt kostnad
samtidigt som det tas hansyn till sociala, etiska och miljomassiga krav. Kommunens
inkdp och upphandlingar ska rimligtvis medverka till en marknadssituation som praglas
av uthallighet och val fungerande konkurrens, vilket i sin tur éver tid medverkar till
affarsmassighet.

Objektivitetskravet i den offentliga forvaltningen ar tydligt i svensk lagstiftning;
verksamheten ska bedrivas sakligt och opartiskt, dvs. utan hansyn till personliga
intressen. Medborgarnas fortroende kraver att fortroendevalda och anstéllda i offentlig
verksambhet inte later sig paverkas av ovidkommande 6nskemal eller intressen i sina
uppdrag eller sitt arbete. Det ar darmed viktigt att bedéma och forebygga eventuella
risker fér mutor och jav i samband med upphandlingar. Likasa ar det angelaget att
inkdp attesteras enligt gallande regler.

Revisionen gér beddmningen att det finns en risk for att det inom kommunen sker
inkdp dar det gors avsteg fran gallande lagstiftning. Bristande efterlevnad leder inte
sallan till férdyringar och/eller kvalitetsbrister.

Mot bakgrund av ovanstadende har revisorerna beslutat att granska upphandling och
inkép, med fokus pa avtalstrohet samt reglerna gallande direktupphandling.

Syfte, revisionsfraga och avgransning

Granskningen har syftat till att bedéma om kommunens upphandlingar och inkdp sker i
enlighet med EU-direktiv, svensk lagstiftning och interna styrdokument samt hur
kommunen forebygger mutor och jav i samband med upphandlingar.

Granskningen har besvarat féljande revisionsfragor:

e Hur sker kontroll av avtals- och leverantorstrohet och eventuell
avvikelserapportering?

e Hur sker uppféljning av att leverans sker i enlighet med upphandling och avtal?

¢ Vilka rutiner finns for att sakerstalla att gallande beloppsgranser beaktas vid
inkép?

e Har enskilda inkdp foregatts av upphandling som efterlever géllande regelverk?

¢ Har enskilda inkop skett inom ramen for tecknade avtal?
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e Sker undertecknande av avtal i samband med inkdp och upphandling i enlighet
med gaéllande regelverk och delegationsordning?

¢ Finns faststallda riktlinjer avseende mutor och jav?

e Hur beddms risken for forekomsten av mutor och jav i samband med
upphandlingar och hur hanteras eventuella javsférhallanden vid upphandlingar?

Granskningen omfattar inkdp gjorda inom Kungsérs kommun (primarkommunen) under
2020.

Revisionskriterier
Vi har bedémt om rutinerna uppfyller

— Kommunallagen 6 kap § 6

— Lagen om offentlig upphandling

— Upphandlings- och inképspolicy

— Riktlinjer for upphandling

— Ovriga tillampbara interna regelverk och policys

Metod

Granskningen har genomférts genom dokumentstudier av relevanta dokument samt
intervjuer/avstamningar med avdelningschef med ansvar fér upphandling samt
administrator och upphandlingssamordnare.

Registeranalyser av leverantorer och ramavtal har genomforts. Ett urval ur
leverantérsreskontran har matchats mot befintliga ramavtal. Aven uppgifter fran den
ekonomiska redovisningen har ingatt.

Via analyser har urval av inkép valts ut fran leverantoérer som inte finns fortecknade i
nagot avtalsregister/motsvarande. | denna del av granskningen har vi dels granskat
inkép inom radande beloppsgranser men dar beloppet éverstiger summan da det stalls
krav pa dokumentation. Vi har granskat inkdp som 6éverstiger radande beloppsgranser.

Vi har aven granskat ett antal inkdp fran avtalsbundna leverantérer. Vid denna
granskningsinsats har vi valt att kontrollera om de aktuella inkdpen har skett inom
ramen fér tecknat avtal.

Samtliga intervjuade har erbjudits att faktakontrollera rapporten.
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Resultat av granskningen

Lagen om offentlig upphandling (LOU)

Offentlig upphandling ar en lagreglerad inkOpsprocess som ska sakerstalla att
offentliga inkdp 6ppnas upp for konkurrens och att offentliga medel anvands sa effektivt
som mojligt. Den offentliga upphandlingen regleras bland annat av lag (2016:1145) om
offentlig upphandling (LOU. Lagen bygger framst pa direktiv fran EU. Direktiven ar en
viktig del i arbetet med att framija fri rorlighet for varor och tjanster inom EU. Genom att
félja de svenska upphandlingsbestammelserna uppfyller upphandlande myndigheter
och enheter de skyldigheter som foljer av EU-ratten.

De som omfattas av skyldigheten att upphandla enligt LOU kallas upphandlande
myndigheter. Dessa ar statliga och kommunala myndigheter, sdsom beslutande
férsamlingar i kommuner och regioner, vissa offentligt styrda organ (till exempel
flertalet kommunala och en del statliga bolag) och sammanslutningar av en eller flera
upphandlande myndigheter eller ett eller flera offentligt styrda organ.

Det berdknade forvantade vardet av kontraktet och, betraffande tjanster, kategori av
tjanst, avgor vilket kapitel och forfarande som ska tillampas vid upphandlingen.

Ar det fraga om en upphandling som beraknas understiga aktuellt tréskelvarde ska
bestdmmelserna i 19 kap. LOU tillampas.

Gransen for direktupphandling uppgar fran 1 januari ar 2020 till hogst 615 312 kr,
motsvarande 28 % av troskelvardet for varor och tjanster. Troskelvardet for varor och
tjanster uppgar till 1,43 mnkr for statliga myndigheter och ca 2,20 mnkr fér dvriga
upphandlande myndigheter. Beroende pa beloppsgrans kan olika foérfaranden valjas for
upphandling.

En upphandlande myndighet ska vid genomférande av en upphandling faststalla
kontraktets varde. Kontraktsvardet ska beréknas exklusive mervardesskatt och for
avtalets hela 16ptid. Upphandling far inte delas upp och berakningen far inte
konstrueras i syfte att komma under troskelvardet. Upprepade upphandlingar av
samma kategori varor och tjanster under ett budgetar ska raknas samman. Om det
handlar om upprepade behov, exempelvis i form av ett ramavtal, ska vardet for 16ptiden
raknas samman.

Fran och med 2022-02-01 har nagra 'andringar av lagen om offentlig upphandling
genomforts samt att en lagandring kommer att ske i juli 2022. Férandringarna innebar
en lagskarpning dar klimatet, manniskors halsa och djuromsorg ska beaktas vid
offentlig upphandling. Granskningen avgransas dock till inkdp gjorda under 2020.
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Grundlaggande principer

De lagar som styr all offentlig upphandling bygger pa fem principer som har sin grund i
EU-ratten.

e Principen om icke-diskriminering - forbjudet att diskriminera leverantérer pa
grund av nationalitet. Man far inte stalla krav som enbart svenska foéretag
kanner till eller kan utféra. Lokala foretag far inte ges foretrade.

e Principen om likabehandling - alla leverantérer ska behandlas lika och ges lika
forutsattningar. Alla leverantdrer ska exempelvis fa samma information vid
samma tillfalle.

e Principen om transparens - den upphandlande myndigheten ska skapa
Oppenhet genom att lamna information om upphandlingen och hur den kommer
att genomféras. Upphandlingsdokumenten ska vara klara och tydliga och
innehalla samtliga krav pa det som ska upphandlas.

e Proportionalitetsprincipen - kraven som stalls i upphandlingsdokumenten maste
vara rimliga i férhallande till det som ska upphandlas. Kraven ska vara bade
lampliga och nédvandiga for att uppna syftet med upphandlingen.

e Principen om 6msesidigt erkdnnande - intyg och certifikat som har utfardats av
en medlemsstats behoriga myndigheter ska galla ocksa i 6vriga EU- och EES-
lander.

Organisation

Kommunstyrelsen har det évergripande strategiska ansvaret for inkdps- och
upphandlingsprocessen, utdvar uppsikt dver kommunens upphandlingsarbete och
beslutar om dvergripande mal samt ansvarar féor kommunens upphandlingar.
Kommunstyrelsen ansvarar aven for att riktlinjer avseende inkdp och upphandling tas
fram och implementeras samt att gallande styrdokument revideras.

Namnderna ansvarar for att upphandlingar genomfors inom sitt ansvarsomrade,
bedriver inkdpsverksamheten andamalsenligt och enligt antagen policy och riktlinjer
samt ansvarar for att stalla relevanta krav pa varor, tjanster och entreprenader i
enlighet med géallande lagstiftning, policys och riktlinjer. Namnderna ansvarar aven for
att félja upp objektsavtal och att vid behov ta fram egna riktlinjer och rutiner som ett
komplement till gallande policy och riktlinjer.

Upphandlingsenheten i Vastra Malardalens Kommunalférbund (VMKF) samordnar
upphandlingar for Kopings-, Arboga-, Kungsoérs- och Surahammars kommun samt de
kommunala bolagen. Arbetet sker med utgangspunkt i kommunens Upphandlings- och
inképspolicy. Malsattningen ar att fa basta kvalitet till lagsta méjliga kostnad.

Upphandlingsenhet/Inkdpsenhet ansvarar for att samordna, utveckla och driva
upphandlingsprocessen pa uppdrag av kommunkoncernerna i samverkan och
genomfor upphandlingar éver direktupphandlingsgransen pa uppdrag av styrelse och
namnder och i nara samverkan med berérda férvaltningar, ansvarar fér uppféljning och
6
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rapportering av upphandlingsverksamheten fér kommunkoncernerna i samverkan och
ansvarar fér samordning av och samverkan i upphandlingar éver
direktupphandlingsgransen.

Styrdokument

Kommunfullmaktige antog upphandlings- och inképspolicy fér Kungsér kommun 2018-
11-12, Policyn galler fér samtliga styrelser och namnder i kommunerna Koping,
Arboga, Kungsor och Surahammar samt fér Vastra Malardalens Kommunalférbund och
Vastra Malardalens Myndighetsférbund. Med utgangspunkt fran denna policy ska
narmare riktlinjer for upphandlingsverksamheten faststallas. All verksamhet ska ha
kunskap om och f6lja denna policy och faststallda riktlinjer.

Riktlinjer fér upphandling Kungsér kommun antagna av kommunfullmaktige 2018-11-
12, galler tillsammans med upphandlingspolicy och anger att all upphandling och inkdp
av varor och tjanster samt entreprenader ska ske i enlighet med lagen om offentlig
upphandling (LOU), alternativt lagen om offentlig upphandling inom omradena vatten,
energi, transporter och posttjanster (LUF) samt faststallda riktlinjer. Ytterligare riktlinjer
for Sociala & etiska hansynstaganden respektive Miljo- & kvalité kan finnas inom
respektive kommun.

Riktlinjer fér direktupphandling ar ett komplement till gallande Upphandlings och
inkdpspolicy, detta med anledning av férandring i lag om offentlig upphandling (LOU)
fran och med 1 juli 2014. Riktlinjerna ska sakerstalla ett korrekt agerande och en god
kvalitet vid direktupphandling och inkdp.

Upphandlingsprocessen

All upphandling ska enligt styrdokumenten ske under kostnadseffektiva former och
genom totalkostnadstankande bidra till god ekonomisk hushallning. De
konkurrensférhallanden som finns pa marknaden ska utnyttjas. Upphandling ska
genomféras med kompetens och objektivitet samt planeras i god tid. Upphandling ska
svara mot verksamhetens behov och produkter (varor och tjanster samt entreprenader)
som upphandlas ska ocksa ha ratt funktion, ratt kvalitet, pa ratt plats, i ratt tid och med
hog sakerhet.

Konkurrensférhallanden som finns pa marknaden ska enligt uppgift utnyttjas vid de
upphandlingar som medfér krav pa dokumentation. Upphandlingar bor utformas sa att
saval lokala som nationella och i vissa fall internationella foretag har maojlighet att
ldamna anbud och delta i konkurrensen samt att gallande lagar efterfoljs.

Majligheterna till samverkan genom den gemensamma upphandlingsorganisationen
ska tas tillvara enligt styrdokumenten. Méjligheterna till samordnad upphandling ska
ske med medlemskommuner, kommunala bolag och andra upphandlande myndigheter
dar det ar fordelaktigt. Huvudinriktningen for all upphandling ska i férsta hand vara att
teckna ramavtal. Hallbar utveckling Upphandling ska framja hallbarbar utveckling —
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ekonomiskt, socialt och miljdmassigt — till gagn for nuvarande och kommande
generationer.

| styrdokumenten framgar att upphandlingsprocessen ska, med utgangspunkt i en
hallbar utveckling, medverka till att minska kommunernas kostnader och maximera
verksamhetsnyttan inom de ramar som upphandlingslagstiftning medger. Detta ska
bl.a. uppnas genom upphandling som i tillampliga delar innefattar etiska och sociala
hansynstaganden, ger verksamheterna 6kad tillgang till miljdanpassade produkter och
framjar miljohansyn genom samordnade och effektiva transporter.

Ansvar

Respektive styrelse och nAmnd ansvarar enligt uppgift fér upphandlingar av
entreprenader inom sitt verksamhetsomrade. All upphandling av entreprenader
Overstigande gransen for direktupphandling ska annonseras genom Vastra
Malardalens Kommunalférbund. Dessa upphandlingar ska genomféras i nara
samverkan med upphandlingsenheten och sakkunniga féretradare for
kommun/bolag/férbund. Upphandlingsenheten konsulteras i upphandlingstekniska
fragor.

Respektive styrelse eller ndAmnd handhar och ansvarar fér upphandlingar under
gransen for direktupphandling inom sitt verksamhetsomrade. Upphandlingsenheten
kan aven i det har fallen konsulteras i upphandlingstekniska fragor.

| styrdokumenten anges att det av delegationsordning eller annat beslut i nAmnd ska
framga vem som har ratt att besluta om och goéra inkép. Forvaltningschef eller
motsvarande ansvarar for att upphandlingspolicyn féljs inom den egna forvaltningen,
for att inkdpsreglerna ar val kanda och efterféljs av all personal och for
tillhandahallande av ndédvandig fackkunskap vid upphandlingar.

Ansvarig inkOpare/bestallare ska enligt uppgift halla sig informerad om aktuella
ramavtal och i férekommande fall, férvaltningens egna avtal, géra inkdp av varor och
tjanster som avrop pa ramavtal eller egna avtal genom skriftlig bestallning och se till att
orderbekraftelse lamnas av leverantéren. Den samordnar bestallningar sa att transport-
och fakturakostnader till kommunens enheter minskar eller helt undviks och tillstaller
upphandlingsenheten bestallning av upphandling.

Upphandlingsenheten initierar fornyelse av ramavtal for kommunernas rakning och ar
radgivande vid beddmning av eventuell avvikelse fran ramavtal. Enheten tillhandahaller
kompetens och verktyg sa att upphandlingar genomférs pa ett professionellt vis, stoder
upphandlande enhet vid specifika upphandlingar, erbjuder erforderlig utbildning inom
upphandlingsomradet och har ansvar att informera kommun om det blir kant att
gallande Upphandlingspolicy och/eller Riktlinjer fér upphandling inte efterlev.

Avtal

Vid upphandlingar ska sadana krav stallas att leverantéren, vid varje tidpunkt, bedriver
sin verksamhet sa att den inte innebar asidosattande av lag, avtal eller annat som
strider mot vad som ar allmant godtaget inom verksamhetsomradet.

Samtliga verksamheter ar utifran styrdokumenten skyldiga att kanna till och nyttja de
avtal och ramavtal som upprattats. Information om samtliga ramavtal ska finnas
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tillgangligt i form av avtalsdatabas. Avrops-/inkbpsreglerna galler for alla inkdp oavsett
belopp. Av delegationsordning eller annat beslut i styrelse/namnd ska framga vem som
har ratt att besluta om inkdp. Alla bestallningar av upphandlingsuppdrag ska
tydliggéras genom bestallningsblankett for upphandling, vilken tillsands
upphandlingsenheten. Avrop fran externa ramavtal (ex SKL, Kammarkollegiet), ska
enligt uppgift ske genom uppdragsblankett som skickas till upphandlingsenheten.

Med ramavtal avses enligt uppgift avtal mellan kommunen och en leverantdér om
produkter och tjanster inom ett produktomrade samt priser och dvriga affarsvillkor som
galler for hela kommunen under avtalstiden. Efterhand som behoven uppstar i
organisationen, kan produkterna sedan successivt avropas till i forhand éverenskomna
villkor genom att avtalet aberopas hos leverantéren. Volymen eller vardet pa avtalet ar
beraknat enligt tidigare erfarenheter. Vid upprepade inkop av likartade varu- eller
tjanstegrupper, ska ramavtal tecknas och upphandling ske fér dessa grupper.
Bestallning via ramavtalet ska darefter vara det normala inkdpsférfarandet for
verksamheterna. Objektsupphandling innebar att man genom anbudsforfarande gér en
sarskild upphandling av specificerade varor, tjanster eller entreprenader vid varje
anskaffningstillfalle. Objektsupphandling behdver enligt styrdokumenten endast goras
om ramavtal saknas for aktuell produkt. Denna upphandlingsmetod ar lamplig for
forvaltningsunika upphandlingar.

Inom VMKEF finns en avtalskatalog dar uppdraget avser att halla en avtalsdatabas for
upphandlade Ramavtal (TendSign Avtalskatalog). VMKEF tillhandhaller aven en
forteckning Over avtal (Qlickview), som upphandlingsenheten har for att halla
bevakning pa aven andra avtal. Det framgar dock av intervjuerna att avtalskatalogen
har vissa begransningar och att det kravs en del av lasaren for att kunna férsta vad
som finns dar och vad avtalen galler.

En tjansteperson pa upphandlingsenheten ansvarar for att uppdatera dokumentet
I6pande. Upphandlingsprocessen i 6vrig hanteras i systemet TendSign. |
avtalskatalogen gar det enligt uppgift att sdka efter de avtal som har en koppling till ett
specifikt omrade eller verksamhet, till exempel stad eller bygg, med aktuella priser pa
respektive avtalsprodukt.

Direktupphandling

Direktupphandling innebar inkdp av varor-/tjanster/entreprenader till lagt varde,
alternativt vid synnerliga skal. Upphandling genomférs utan storre formaliteter pa
upphandling, men med viss prisjamférelse av olika produkter och leverantérer. En
upphandling enligt styrdokumenten far inte delas upp i flera upphandlingar i syfte att
komma under beloppsgranserna for direktupphandling. Direktupphandling far inte
anvandas som en ordinarie upphandlingsform utan ska ses som ett komplement. |
upphandlingspolicyn férutsatts att i normalfallet ska kommunens enheter utnyttja de
ramavtal som finns.

| riktlinjer for direktupphandling beskrivs att behovet av direktupphandlingar galler
framst situationer dar ramavtal saknas for specifik vara eller tjanst. Direktupphandling
innebar att inkdp sker utan sarskild form. Jamforelse av olika produkter och
leverantorer ska goras till exempel genom offertforfragan till maéjliga leverantérer.
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Direktupphandling far enligt uppgift bara anvandas nar varan eller tjansten som ska
inhandlas ar sa sallan forekommande att den samlade inképssumman for hela
kommunen under ett ar understiger det for tillféllet gallande varde for
direktupphandling, s.k. lagt varde. Nar det galler upprepade inkdp av samma kategori
av varor, tjanster eller entreprenader ska vardet raknas samman for avtalets hela
I6ptid, dar rekommendationen ar att vardet beréknas for en tidsperiod om fyra ar.

Direktupphandling far inte heller anvandas som en ordinarie upphandlingsform utan
skall ses som ett komplement. | styrdokumenten beskrivs att tdnka pa infor ett Inkop:

. Beloppsgranserna i EU, vilket vara tréskelvarden baseras pa, andras
vart annat ar.

. Inkdp far inte delas upp i syfte att komma under beloppsgransen for
direktupphandling.

Direktupphandling ska enligt uppgift ske med de konkurrensmajligheter som finns och
de krav som stélls ska félja de grundlaggande principerna inom LOU, dvs de ska vara
tydliga, transparenta, proportionella, forutsagbara och icke diskriminerande.

Av intervjuerna framgar att upphandlingsenheten arbetar for att inte enskilda inkdp ska
ske utanfor ramen for tecknade avtal, att synliggéra problemet och att fa inkdpare att

forsta vikten av att inkdp gors utifran befintliga avtal. Utbildningar genomférs i den man
det ar majligt att genomféra. Under pandemin har utbildningsverksamheten legat nere.

Nar det ar dags att folja upp avtal skickar upphandlingsenheten enligt uppgift ut
information till verksamheterna, som sedan hor av sig om det ar nagot som behéver
atgardats eller om det har férekommit brister i leverans med mera. Kommunen ar den
som har ansvaret for uppféljning i rollen som avtalsagare.

For ramavtal finns en specifik bevakningslista for att kunna upphandla innan
avtalstiden gar ut. Enligt uppgift forekommer det i undantagsfall att ett avtal hinner ga
ut innan ett nytt avtal finns undertecknat.

Effektivitet och objektivitet

Ett syfte med upphandlingsreglerna ar att upphandlande myndigheter pa basta satt ska
anvanda offentliga medel. Man ska ocksa dra nytta av konkurrensen pa marknaden for
att géra goda affarer. Upphandling far dock enligt uppgift inte utformas i syfte att
begransa konkurrensen sa att vissa leverantérer gynnas eller missgynnas pa ett
otillborligt satt. For att ta tillvara konkurrensen och darmed skapa bra férutsattningar for
goda affarer, ar det darfor viktigt att kommunen genomfér upphandlingar pa satt som
gor det mojligt for alla typer av foretag att ldamna anbud. Foér att bidra till 6kad
konkurrens bér mojlighet att dela upp en upphandling i fler avtal utredas. Okad
konkurrens gynnar i regel bade kommunen som far tillgang till fler nya I6sningar samt
att foretagen som genom tilltrade till marknaden inom offentlig upphandling, far
incitament att utvecklas och att vara innovativa. Fler aktérer i anbudsgivningen innebar
ocksa att den kommunen ges battre forutsattningar fér att géra goda affarer och
darigenom okar mojligheterna for att skattemedlen anvands effektivt. | intervjuerna
framkommer att undertecknande av avtal genomférs utifran befintlig
delegationsordning fér kommunstyrelsen och respektive namnd.
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Resultat av dataanalys och stickprov

Fokus i dataanalysen har varit inkop fran leverantérer som inte aterfinns i det
avtalsregistero vi fatt del av. Vi har exempelvis valt ut ink6p fran leverantérer dar den
sammanlagda summan uppgar till belopp som 6verstiger direktupphandlingsgransen.
Vi har ocksa tittat pa enskilda inkdp som ligger under direktupphandlingsgransen men
som Overstiger gransen for nar det enligt LOU stalls krav pa dokumentation. Darutéver
har vi gjort stickprov pa inkop fran leverantérer som kommunen har avtal med. Denna
stickprovskontroll har syftat till att kontrollera om de specifika inkdpen avser sadana
varor/tjanster som omfattas av de aktuella avtalen.

Nar det galler inkdp fran leverantorer som inte aterfinns i det avtalsregister vi fatt del av
ska det noteras att avtalsregistret inte innehaller samtliga avtal. Ett ink6p kan darmed
vara korrekt hanterat &ven om vi i var kontroll konstaterar att leverantéren i fraga inte
finns med i avtalsregistret.

Som namnts ovan ska alla direktupphandlingar av samma slag som myndigheten har
genomfort eller kommer att genomféra under rakenskapsaret raknas med da man ska
berakna avtalsvardet i forhallande till beloppsgransen for direktupphandling. Det ska
ocksa noteras att liknande inkdp men fran olika leverantorer ska raknas samman. En
fullstandig kontroll utifran beloppsgranserna kan saledes inte enbart fokusera pa
leverantoér. | den dataanalys vi genomfort har vi dock avgransat kontrollen till att enbart
fokusera pa leverantor.

Registeranalys av leverantorsreskontra och ramavtalsuppgifter visar att det finns en
stor andel leverantdrer dar det saknas ramavtal. S6kningen genererade drygt 700
leverantorer dar det inte fanns nagot ramavtal Av dessa fanns det kommuner,
foreningar, statliga myndigheter, kommunala bolag med flera. Det fanns aven bolag
som bedriver friskolor med pa listan, men i det fallet fakturerar bolaget for de elever
som gar pa aktuell skola och ar hemma hérande i Kungsérs kommun.

En del av ink6pen utanfor avtal hanvisas till att verksamheter under pandemin behévde
gora bradskande inkdp som inte kunde vanta pa ett upphandlingsférfarande. Efter en
andra sortering utifran detta fanns det fortfarande kvar ett hundratal leverantérer dar
det saknades ramavtal. Utifran leverantorsreskontra har aven 10 leverantérer valts ut
for stickprov dar fakturor och eventuella avtal granskats. Av fakturagranskningen
framkom inget anmarkningsvart. Vi kan dock notera att en av fakturorna var pa 1,56
kronor. Vilket i sammanhanget ar ett lagt belopp. Att hantera en faktura med ett sadant
lagt belopp ar inte kostnadsmassigt forsvarbart med tanke pa vad en faktura kostar att
hantera for verksamheten.

Beddmning

Vi beddmer att det finns rutiner for att sakerstalla att gallande beloppsgranser beaktas
vid inkop.
Vi bedémer att det har forekommit att enskilda inkop inte har foregatts av upphandling
som efterlever gallande regelverk och att enskilda inkép inte har skett inom ramen for
tecknade avtal. Vi rekommendera kommunstyrelsen att se 6ver rutinerna och
sakerstalla att samtliga avtal registrerats samt att sakerstalla avtalsefterlevnad av
befintliga avtal.
11
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Vi beddmer att undertecknande av avtal sker i samband med inkdp och upphandling i
enlighet med géallande regelverk och delegationsordning.

Uppfoljning och kontroll

Kommunens uppféljning av leveranser av varor och tjanster ska enligt styrdokumenten
ske kontinuerligt samt i enlighet med uppgift i avtal. Kommunens utvardering av
ingangna avtal ska aven ske i samband med utgangen av avtalsperiod och/eller i
samband med férlangning av ramavtal.

| intervjuerna framgar att uppféljning av att om det som levereras sker i enlighet med
upphandling och avtal endast sker i en liten omfattning. Flertalet av de avtal som
upphandlas samordnas av VMKF och enligt uppgift borde uppfdljningen kunna ske
samordnat for de deltagare som finns med i avtal. Det skulle dven vara vardefullt
utifrdn att kommunerna ar en storre part tilsammans i férhallande till leverantér och
darigenom har storre majlighet till paverkan.

For att kontrollera avtals- och leverantdrstrohet genomférs kontroller genom fakturor
och aven stickprov for att se om befintliga avtal har foljts. Nar nagon verksamhet ska
gora ett inkdp maste de enligt uppgift kontrollera med inkdpssamordnaren om det finns
ett avtal for efterfragad vara eller tjanst.

Som ett exempel pa hur avtal féljs upp av kommunen ar att om en leverans av en tjanst
eller vara ar bristfallig, men inte helt felaktig kontaktas upphandlingsenheten, som
hjalper till att I6sa problemet och att leveransen blir ratt utifran befintligt avtal. Det
uppges aven att kommunen skulle kunna ha battre kontroll pa priser och kostnader.
Vidare framfors att om kommunen hade systemstod for inkdp skulle verksamheterna fa
battre kontroll direkt och innan kdpet genomfoérts sa att styrning mot ratt vara eller tjanst
sker direkt vid bestallning. Det kan da undvikas att upptackten sker i efterhand vid
eventuell uppfdljning eller nar fakturan ska attesteras. | dessa fall ar det svarighet att
backa ett gjort kdp, jamfort med nar inkdp gors genom ett inkdpssystem dar attest sker
innan bestallningen skickas.

Bedomning

Vi bedomer att det finns en kontroll av avtals- och leverantorstrohet som sker pa ett
andamalsenligt satt med kontroller genomfakturor och stickprov for att se att befintliga
avtal foljs.

Vi bedémer aven att uppféljning av att leverans sker i enlighet med upphandling och
avtal bor starkas och ske i en stérre omfattning an vad fallet ar idag, for att sakerstalla
att ratt leveranser och for att undvika onédiga kostnader som kan uppsta vid felaktiga
leveranser. Da flertalet av de avtal som upphandlas samordnas borde en samordnad
uppféljningen kunna ske.

Vi kan konstatera att kommunen saknar ett systemstod for inkdp och upphandling. Ett
systemstdd skulle underlatta arbetet med styrning mot ratt vara innan képet
genomforts, sa att styrning mot ratt vara eller tjanst sker direkt vid bestallning.
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Mutor och jav

Vi har inom ramen for granskningen fatt information om att det inte finns nagra
faststallda riktlinjer fér mutor och jav inom Kungsérs kommun. Enligt uppgift finns det
endast riktlinjer for uppvaktning och hur det far ga till. Nar det galler jav namns i
attestreglementet och hanteras till viss del i arbetsordningen fér kommunstyrelse och
namnder. Dar beskrivs dock endast jav i samband med handlaggningen av eller beslut
i ett arende. | forfattningssamlingen eller bland interna riktlinjer finns dock inget
specifikt dokument fér mutor och jav. Information om detta omrade ges av ansvarig
tjansteperson pa upphandlingsenheten och en évergripande information om vad som
galler ges pa alla nyanstalldas introduktion. Mutor och jav ingar enligt uppgift i
riskbeddmningen i framtagandet av intern kontrollplan.

Nar det kommer till mutor framkommer det i intervjuerna att det ar nagot som de
intervjuade inte kanner till att det har intraffat. Det framkommer aven att mutor inte
anses som nagon stor risk i samband med upphandlingar och inkop.

Bedomning

Vi kan konstatera att det inte finns faststallda riktlinjer fér mutor och jav. Vi bedémer att
risken for forekomsten av mutor och jav i samband med upphandlingar ar stor inom
offentlig verksamhet. Vi ser allvarligt pa avsaknaden av riktlinjer fér mutor och jav
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Slutsatser och rekommendationer

Var sammanfattade bedémning utifran granskningens syfte ar att kommunens
upphandlingar och inkép till storsta del sker i enlighet med EU-direktiv, svensk
lagstiftning och interna styrdokument. Det saknas dock ett strukturerat arbetssatt for att
forebygga mutor och jav i samband med upphandlingar.

All upphandling ska enligt styrdokumenten ske under kostnadseffektiva former och
genom totalkostnadstankande bidra till god ekonomisk hushallning. De
konkurrensforhallanden som finns pa marknaden ska utnyttjas. Upphandling ska
genomféras med kompetens och objektivitet samt planeras i god tid. Upphandling ska
svara mot verksamhetens behov och produkter (varor och tjanster samt entreprenader)
som upphandlas ska ocksa ha ratt funktion, ratt kvalitet, pa ratt plats, i ratt tid och med
hdg sakerhet.

Registeranalys av leverantorsreskontra och ramavtalsuppgifter visar att det finns en
stor andel leverantorer dar det saknas ramavtal. Utifran leverantdrsreskontra har aven
ett antal stickprov av fakturor och eventuella avtal genomforts. Av fakturagranskningen
framkom inget anmarkningsvart.

Uppfdljning av att det som levereras sker i enlighet med upphandling och avtal, endast
sker i en liten omfattning. FOr att kontrollera avtals- och leverantorstrohet genomférs
kontroller genom fakturor och aven stickprov for att se om befintliga avtal har foljts. Nar
nagon verksamhet ska gora ett inkbp maste de enligt uppgift kontrollera med
inkdpssamordnaren om det finns ett avtal for efterfragad vara eller tjanst

Det saknas riktlinjer for mutor och jav, vi bedémer att risken for forekomsten av mutor
och jav i samband med upphandlingar ar stor inom offentlig verksamhet.

Utifran vara slutsatser och bedémningar rekommenderar vi kommunstyrelsen att:

—se Over rutinerna och sakerstall att samtliga avtal registreras.
— sakerstalla avtalsefterlevnad av befintliga avtal.

— infora ett systemstdd for upphandling och inkép

—ta fram riktlinjer om mutor och jav.

Datum som ovan

KPMG AB
Karin Helin Lindqvist Frida Hald
Certifierad kommunal revisor Kommunal revisor

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och ar baserat pa det sérskilda uppdrag som ar avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar féor om andra an uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allman handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrinetsférordningen.
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Svar

Hur sker kontroll av avtals- och
leverantorstrohet och eventuell
avvikelserapportering?

For att kontrollera avtals- och
leverantérstrohet genomférs kontroller
genom fakturor och aven stickprov for att
se om befintliga avtal har foljts. Nar
nagon verksamhet ska gora ett inkdp
maste de enligt uppgift kontrollera med
inkbpssamordnaren om det finns ett avtal
for efterfragad vara eller tjanst.

Som ett exempel pa hur avtal féljs upp
av kommunen ar att om en leverans av
en tjanst eller vara ar bristfallig, men inte
helt felaktig kontaktas
upphandlingsenheten, som hjalper till att
I6sa problemet och att leveransen blir
ratt utifran befintligt avtal.

Hur sker uppféljning av att leverans sker
i enlighet med upphandling och avtal?

Uppféljning av leveranser av varor och
tjanster ska enligt styrdokumenten ske
kontinuerligt samt i enlighet med uppgift i
avtal. Kommunens utvardering av
ingangna avtal ska dven ske i samband
med utgangen av avtalsperiod och/eller i
samband med férlangning av ramavtal.

Uppfdljning av att det som levereras sker
i enlighet med upphandling och avtal,
endast sker i en liten omfattning. Flertalet
av de avtal som upphandlas samordnas
av VMKF och enligt uppgift borde
uppfdljningen kunna ske samordnat for
de deltagare som finns med i avtal.

Vilka rutiner finns for att sakerstalla att
géllande beloppsgranser beaktas vid
inkdp?

Respektive styrelse eller namnd
ansvarar for upphandlingar under
gransen for direktupphandling inom sitt
verksamhetsomrade.

| delegationsordning eller annat beslut i
namnd ska framga vem som har ratt att
besluta om och gdra inkép.
Forvaltningschef eller motsvarande
ansvarar for att upphandlingspolicyn foljs

1
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inom den egna forvaltningen, for att
inkopsreglerna ar val kédnda och efterfdljs
av all personal och for tillhandahallande
av nédvandig fackkunskap vid
upphandlingar.

Ansvarig inkdpare/bestallare ska enligt
uppgift halla sig informerad om aktuella
ramavtal och i forekommande fall,
forvaltningens egna avtal, gora inkdp av
varor och tjanster som avrop pa ramavtal
eller egna avtal genom skriftlig
bestallning

Har enskilda ink6p foregatts av
upphandling som efterlever gallande
regelverk?

Granskningens stickprover visar de inkdp
som har foregatts av upphandling,
efterlever gallande regelverk.

Har enskilda inkdp skett inom ramen for
tecknade avtal?

Granskningens stickprover visar det har
skett inkdp utanfor tecknade avtal.

Sker undertecknande av avtal i samband
med inkdp och upphandling i enlighet
med gallande regelverk och
delegationsordning?

Ja, inom ramen fér granskningens
stickprover.

Finns faststallda riktlinjer avseende
mutor och jav?

Nej, det saknas riktlinjer fér mutor och
jav.

Hur bedéms risken for férekomsten av
mutor och jav i samband med
upphandlingar och hur hanteras
eventuella javsforhéallanden vid
upphandlingar?

Mutor och jav anses inte som nagon stor
risk i samband med upphandlingar och
inkop.

16

© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public



Sida 67 (74)
Dokumenttyp Sida
Tjansteskrivelse 1(3)

Datum Diarienummer

2022-08-05 SN 2022/5

Ert datum Er beteckning

Kungsors kommun

Var handlaggare Adressat
marie.ekblad@kungsor.se Socialndmnden
Omrédet for funktionsstod

Socialforvaltningen

Rapportering av ej verkstallda gynnande
bistandsbeslut 2022

Forslag till beslut

Socialforvaltningens forslag: Att socialndmnden godkédnner rapporten och
skickar den vidare till Kommunfullméktige och revisorerna.

Sammanfattning

Socialforvaltningen rapporterar till Inspektionen for vard och omsorg de
gynnande beslut enligt 4 kap. 1 § SoL som inte har verkstéllts inom tre
mdnader fran beslutsdatum. Socialforvaltningen rapporterar dven avbrott i
verkstélligheten om beslutet inte har verkstillts pa nytt inom tre ménader
frén dagen for avbrottet.

Socialforvaltningen rapporterar till Inspektionen for vard och omsorg de
gynnande beslut enligt 9 § punkterna 2-10 LSS som inte har verkstillts
inom tre manader fran beslutsdatum. Socialforvaltningen rapporterar 4ven
avbrott 1 verkstilligheten om beslutet inte har verkstéllts pa nytt inom tre
manader fran dagen for avbrottet.

Enligt 16 kap. § 6 h SoL ska innehallet i rapporten delges
kommunfullmiktige. Rapportering ska ske en gang per kvartal.

SoL: Under denna rapporteringsperiod, 1/3 2022- 30/6 2022 har ett beslut
som tidigare rapporterats som icke verkstillda, verkstillts eller avslutats.

LSS: Under denna rapporteringsperiod, 1/3 2022-30/6 2022 finns inga icke
verkstéllda beslut att rapportera.

Beslutsunderlag

SF tjénsteskrivelse
Rapportering av ej verkstillda beslut, perioden 1 mars — 30 juni, 2022

Besoksadress Webb Telefon, vaxel Telefon, direkt Organisationsnr

736 85 Kungsdr  Drottninggatan 34 www.kungsor.se  0227-60 00 00 0227-60 03 34 212000-2056


http://www.kungsor.se/

Dokumenttyp
Tjansteskrivelse
Datum
2022-08-05
Ert datum
Kungsors kommun

Lena Dibbern Marie Ekblad

Socialchef Omradeschef

Skickas till

Kommunstyrelsen

Kommunfullméktige

Revisorerna

Lena Dibbern, socialchef

Marie Ekblad, omradeschef

Christer Zegarra Eriksson, omradeschef
Linda Forsman Axelsson, enhetschef
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SN 2022/5

Er beteckning

For perioden till sista juni har socialférvaltningen inga beslut enligt SoL att

rapportera som icke verkstéllt.

Socialforvaltningen har inget beslut enligt LSS att rapportera som icke

verkstallt.

Det beslut enligt SoLL som tidigare har rapporterats som icke verkstillt har

avslutats da den unge inte har fortsatt ansprék pa insatsen
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Rapportering ej verkstillda beslut inom 90 dagar fran beslutsdatum eller fran avbrottsdatum fér perioden 1/3 2022-
30/6 2022:

Person Lagrum/ Kommentarer Datum for | Datum for | Kon Vantetid | Datum for
drendetyp beslut avbrott verkstallighet/
avslut

Sammanfattning:

e Antal ej verkstdllda beslut SoL = 0 st
e Antal ej verkstallda beslut LSS = 0 st
e Antal verkstillda/avslutade beslut SoL under perioden = 1 st
e Antal verkstéllda/avslutade beslut LSS under perioden = 0 st

Underskrift Omradeschef Vard och Omsorg
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Datum Diarienummer

2022-08-16 SN 2022/2

Ert datum Er beteckning

Adressat

Kristoffer.nyholt@kungsor.se Socialndmnden

Kansliavdelningen

Kommunstyrelsens forvaltning

Meddelanden

Forslag till beslut

Socialndmnden ldgger meddelandena till handlingarna.

Sammanfattning
Dnr Handling
SN 2021/61 Socialforvaltningen har aterrapporterat statsbidraget

SN 2021/64

SN 2021/138

SN 2021/190

SN 2021/191

SN 2022/27

SN 2022/100

SN 2022/105

Aldreomsorgslyftet 2021 till Socialstyrelsen.

Socialforvaltningen har aterrapporterat statsbidraget Ha-
biliteringserséttning 2021 till Socialstyrelsen.

Socialstyrelsen har beslutat att inte bevilja Kungsors
kommun statsbidrag for prestationsbaserade medel 1 syfte
att minska andelen timanstéllningar inom kommunalt fi-
nansierad vard och omsorg om dldre.

IVO har beslutat att avsluta drende om tillsyn av ej verk-
stéllt beslut.

IVO har beslutat att avsluta drende om risk for allvarlig
vardskada vid hemtjansten/hemsjukvarden.

Socialstyrelsen har beslutat att bevilja Kungsors kommun
2 434 956 kronor i statsbidrag for att frimja ett héllbart
arbetsliv inom vard och omsorg (aterhdmtningsbonusen),
for 2022.

Socialchef Lena Dibbern har undertecknat samverkansav-
tal i KAK inom omradena individ- och familjeomsorg, fa-
miljerdtt och alkoholhandldggning

Omrédeschef Marie Ekblad har undertecknat avtal med
Bemannia AB om personaluthyrning av bistands-hand-
laggare for perioden 2022-06-01 - 2022-08-31
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Postadress Besoksadress

Webb Telefon, vaxel Telefon, direkt

736 85 Kungsor Drottninggatan 34 www.kungsor.se  0227-60 00 00 0227-60 01 58

Organisationsnr

212000-2056


http://www.kungsor.se/

Kungsors kommun

SN 2022/110

SN 2021/17

SN 2021/137

SN 2022/115

SN 2022/132

SN 2021/129

SN 2022/59

SN 2022/83

SN 2022/84

SN 2022/52
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Socialchef Lena Dibbern har undertecknat avtal med so-
cialjour.se om digitala signeringar av ordférandebeslut 1
socialjours-verksamhet.

Léansstyrelsen har riktat kritik mot Kungsérs kommun
bristande tillsynsansvar. Vidare uppmirksammades bris-
ter 1 tillsynsfrekvens, att kommunen inte skickat mottag-
ningsbevis till sokande och att kommunen brustit i att do-
kumentera vésentliga stdllningstagande.

Lansstyrelsen ser positivt pa de atgdrder kommunen vid-
tagit for att adressera ovan nimnda brister och har beslu-
tat att avsluta drendet.

Socialstyrelsen har beslutat att bevilja Kungsors kommun
1 111 426 kronor 1 statsbidrag for prestationsbaserade
medel till kommuner som utdkat bemanningen av sjuk-
skoterskor pd sérskilda boenden.

SCB har meddelat ett preliminért resultat av berdkningar
avseende utjamning av LSS-kostnader mellan kommuner
for utjdimningsaret 2023.

Socialchef Lena Dibbern har undertecknat datadelnings-
avtal med Region Véstmanland och 6vriga kommuner i
Vistmanland.

Marie Ekblad har undertecknat avtal med Hallstaham-
mars kommun om tillhandahallande av korttidsvistelse ut-
anfor det egna hemmet i form av korttidshem

Arbetsmiljoverket har tidigare beslutat att avisa fyra av
sju yrkanden géllande en inspektion av arbetsmiljo enligt
6 kap. 6a § fran skyddsombud. Arbetsmiljoverket finner
kommunens atgérder for att bemdota resterande yrkanden
tillfredsstéllande och har beslutat att inte meddela nigot
forbud eller forelaggande enligt 7 kap. 7 § arbetsmiljola-
gen.

Socialforvaltningen har rekvirerat prestationsbaserat
statsbidrag i syfte att utoka bemanningen av sjukskoters-
kor pa sérskilda boenden.

Socialforvaltningen har rekvirerat prestationsbaserat
statsbidrag for att minska andelen timanstallningar inom
kommunalt finansierad vdrd och omsorg om éldre.

Socialstyrelsen har beviljat Kungsor statsbidrag for habi-
literingserséttning.
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Diarienummer

SN 2022/2

Er beteckning

SN 2022/144  Socialchef Lena Dibbern har undertecknat personupp-
giftsbitradesavtal for Yrkesresan 2022 med Adda Kompe-

tens AB

Beslutsunderlag
Tjansteskrivelse 2022-08-15

Kristoffer Nyholt
Namndsekreterare
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Kungsors kommun

Var handlaggare Adressat
kristoffer.nyholt@kungsor.se Socialndmnden
Kansliavdelningen

Kommunstyrelsens forvaltning

Meddelanden delegationsbeslut 2022
Forslag till beslut

Socialndmnden ldgger meddelandena till handlingarna.
Sammanfattning
En tillfallig pdrm med

e sammanstillning av beslut som fattats av socialnimndens
myndighetsutskott 2022-05-25, §§ 66-85, 2022-06-16, §§ 86-110
och 2022-06-27. § 111.

e sammanstillning av beslut som har fattats med stod av
delegationsordningen i socialférvaltningen sedan senaste
sammantridet

hélls tillganglig for ndmnden under motet.

Beslutsunderlag

SF tjansteskrivelse 2022-08-15
Tillfallig pdrm med sammanstéllning av delegationsbeslut

Kristoffer Nyholt
Namndsekreterare
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