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Kommunens forberedelse infor inférandet av Dataskyddsférordningen

Kungsérs kommuns revisorer har genomfort en granskning av hur kommunen forberett sig infor
inforandet av Dataskyddsforordningen. Granskningen har genomforts i samverkan med
revisorerna i Arboga, Koping, Surahammars kommun samt Vastra Malardalens
kommunalférbund vilket innebdr att bifogad rapport omfattar &ven dessa kommuner samt
kommunalférbundet.

Uppdraget ingar i revisionsplanen for ar 2017

EU har i april 2016 beslutat om ett nytt regelverk for behandling av personuppgifter som ska
borja tillampas i medlemsstaterna i maj 2018. Den nya Dataskyddsfoérordningen kommer att galla
som lag i samtliga medlemsstaterna och ersatter da tidigare nationell lagstiftning.

Var sammanfattande bedémning ar att Kungsérs kommun har en relativt god kontroll 6ver
forberedelserna infor inférandet av dataskyddsforordningen.

Kommunens arbetsgrupp har identifierat atgarder som maste vidtas och tilldelat dessa en ansvarig.
Vi ser dock att det saknas bedomning av personell och ekonomisk resursatgang.

Var bedomning ar att ansvarsfordelningen internt i kommunen é&r klargjord. Dock behover
ansvarsfordelningen mellan kommunen och férbundet klargoras ytterligare.

Utifran var granskning rekommenderar vi kommunstyrelsen att:

e Klargora resursatgang, personell och ekonomisk, for de identifierade atgarderna.

o Kilargdra ansvarsfordelningen mellan kommunen och Véstra Mélardalens
Kommunalférbund avseende arbetsuppgifter i samband med inférandet av
dataskyddsfoérordningen.

o Sakerstélla att styrelsen haller sig informerad rérande det pagaende arbetet kring
inférandeprocessen



Kommunrevisionen emotser svar senast 2018-06-01 pa vilka atgarder kommunstyrelsen, har for
avsikt att vidta med anledning av ovanstaende synpunkter och vad som for Gvrigt redovisas i
rapporten.

Foér kommunrevisionen i Kungsdrs kommun 2018-02-21

Héakan Sundstrom
revisionsordférande
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Sammanfattning

Vi har av revisorerna i Arboga, Kungsor, Koping och Surahammar samt Vastra
Malardalens kommunalforbund fatt i uppdrag att granska hur organisationerna forberett
sig infor inférandet av Dataskyddsforordningen. Uppdraget ingar i revisionsplanen for
ar 2017.

EU har i april 2016 beslutat om ett nytt regelverk fér behandling av personuppgifter
som ska borja tillampas i medlemsstaterna i maj 2018. Den nya
dataskyddsforordningen kommer att gélla som lag i samtliga medlemsstaterna och
ersatter da tidigare nationell lagstiftning.

Revisorerna har bedomt att det féreligger risk att verksamheterna inte har kommit
tillrackligt 1angt i sina forberedelser, och ser det som vasentligt att detta omrade
granskas.

Syftet ar att granska hur kommunen och kommunalférbundet har forberett sig infor
inférandet av dataskyddsférordningen i maj 2018.

Granskningen har genomférts genom dokumentstudier och intervjuer med berorda
tjansteméan och politiker i medlemskommunerna och férbundet.

Efter genomférd granskning har vi de gemensamma rekommendationerna att:

- medlemskommunerna och férbundet maste klargéra ansvarsfordelningen
avseende arbetsuppgifter i samband med inférandet av
dataskyddsforordningen.

- kommunerna och férbundet maste klargora resursatgang, personell och
ekonomisk, for de identifierade atgarderna.
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Inledning/bakgrund

Vi har av revisorerna i Arboga, Kungsor, Koping och Surahammar samt Vastra
Malardalens kommunalforbund fatt i uppdrag att granska hur organisationerna forberett
sig infor inférandet av Dataskyddsforordningen. Uppdraget ingar i revisionsplanen for
ar 2017.

EU har i april 2016 beslutat om ett nytt regelverk fér behandling av personuppgifter
som ska borja tillampas i medlemsstaterna i maj 2018. Den nya
dataskyddsforordningen kommer att gélla som lag i samtliga medlemsstaterna och
ersatter da tidigare nationell lagstiftning.

Mycket i dataskyddsforordningen liknar de regler som finns i personuppgiftslagen, men
det ar viktigt att poangtera att dataskyddsforordningen aven innehaller stora
férandringar och vissa helt nya bestammelser. Den personuppgiftsansvariges ansvar
och skyldigheter fortydligas och utdkas och de registrerades rattigheter forstarks. De
nya kraven kan komma att medféra stora forandringar i kommunernas verksamhet.

Det ar viktigt att organisationerna redan pabdorjat arbetet med hur de ska anpassa sig
till dataskyddsforordningen. Det kan handla om att infora rutiner for att tillmétesga
dataskyddsforordningens utokade krav pa 6ppenhet och de registrerades rattigheter.
Dataskyddsforordningen lagger stor vikt vid den personuppgiftsansvariges skyldighet
att kunna visa att forordningen féljs, vilket kan medfora 6kade krav pa dokumentation.
En anpassning till dataskyddsforordningen kommer att krdva att kommunerna ser over
sin interna styrning och riktlinjer fér hur personuppgifter hanteras.

Revisorerna har beddémt att det foreligger risk att verksamheterna inte har kommit
tillrackligt 1angt i sina forberedelser, och ser det som vasentligt att detta omrade
granskas.

Syfte och revisionsfraga

Syftet ar att granska hur kommunen och kommunalférbundet har forberett sig infor
inférandet av dataskyddsférordningen i maj 2018.

Granskningen ska besvara foljande revisionsfragor:

e Har kommunen/kommunalférbundet identifierat vilka atgarder som ska vidtas
infor inférandet av Dataskyddsforordningen?

e Finns en plan som pa ett tillfredsstallande sétt fastslar vilka atgarder som ska
vidtas?

e Finns ansvariga for inforandeprocessen utsedda i kommunerna och
kommunalférbundet?

e Ar ekonomisk och personell resursatgang identifierad?

e Ar ansvarsfordelningen mellan kommunerna och kommunalférbundet klargjord
pa ett tydligt satt?

e Utbdvar kommunstyrelsen i respektive kommun samt direktionen i
kommunalférbundet uppsikt 6ver inforandeprocessen?
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Avgransningar

Granskningen omfattar kommunstyrelsens 6vergripande tillsyn i respektive kommun
samt direktionens i Vastra Malardalens kommunalférbund och dess ansvar avseende
anpassning till Dataskyddsforordningen.

Revisionskriterier

De kriterier som kommer att ligga till grund for beddomning och rekommendationer ar:
e Kommunallagen 6 kap. 7 8
o Reglemente for intern kontroll

e Ovriga tillampbara interna beslut och arbetsordningar.

Ansvarig namnd

Granskningen avser kommunstyrelsen i A

Projektorganisation/granskningsansvarig

Granskningen har genomfdérts av Jesper Wigh, med sttd av Karin Helin-Lindgvist,
certifierad kommunal revisor.

Rapporten har saklighetsgranskats av kanslichef i Kdpings och Arboga kommuner,
utredare och ansvariga for forberedelsearbetet i Surahammars och Kungsérs
kommuner och administrativ chef i Vastra Méalardalens Kommunalférbund

Metod

Granskningen har genomforts via dokumentstudier och intervjuer med berérda
tjansteméan och politiker.
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Resultat av granskningen

Lagstiftningen

EU:s dataskyddslag utgjorde fran 1995 en gemensam grund inom unionen, men som
direktiv var det upp till varje land att realisera regelverket och tolka det. Den 25 maj
2018 far Sverige och évriga EU-medlemslanderna en ny gemensam lagstiftning, som
ska ersatta den nuvarande personuppgiftslagen (PUL) i Sverige. Den nya lagstiftningen
ska namnges dataskyddsférordningen (inom EU — GDPR — General Data Protection
Regulation), och kommer bland annat att innebara nya och skarpare regler om hur
foretag, myndigheter och organisationer far behandla personuppgifterl. Férordningen
kommer att stalla ytterligare och sarskilda krav pa organisationers hantering av
personuppgifter samt att det kommer att bli betydligt mer kostsamt att bryta mot den
nya lagstiftningen. | Sverige ar det datainspektionen som ska se till att myndigheter,
kommuner, féretag och andra organisationer foljer

dataskyddsforordningen. Férordningen innehaller i allt 99 artiklar och Datainspektionen
rekommenderar att man laser dessa tillsammans med de beaktandesatser (skal) som
hor till artikeln. | motsats till personuppgiftslagen maste foretag i enlighet med
dataskyddsforordningen meddela om den réttsliga grunden for behandling av
personuppgifter och mojligheten att lamna klagomal till Datainspektionen om den
registrerade menar att fel har begatts.

Ett av syftena med dataskyddsférordningen ar att skydda enskildas grundlaggande
rattigheter och friheter, sarskilt deras ratt till skydd av personuppgifter. Férordningen
har aven mal om att frambringa en enhetlig och likvardig niva for skyddet av
personuppgifter inom EU sa att det fria flodet av uppgifter inom unionen inte hindras.
Detta uppfylls da genom att férordningen &r direkt tillamplig i de skilda
medlemsstaterna och att samma regler galler inom hela unionen. Andra syften med att
ta fram en ny dataskyddsforordning har varit att modernisera dataskyddsdirektivets
regler fran 1995 och att tillampa dessa till det nya digitala samhallet.

Myndigheter som inte skéter sig och som inte lever upp till férordningens krav kommer
att bemota storre konsekvenser. Det kommer att inféras mojligheter for
tilsynsmyndigheten (Datainspektionen) att i vissa fall ddma ut administrativa
sanktionsavgifter. Hur sanktionsavgifterna kommer att se ut for myndigheter och den
offentliga sektorn ar upp till varje medlemsland att bedéma. | Sverige har
Dataskyddsutredningen foreslagit att myndigheter ska kunna palaggas
sanktionsavgifter som ska ligga mellan 10 och 20 miljoner kronor nar en myndighet
misskoter sin behandling av personuppgifter. For foretag géller andra sanktionsavgifter
(se dataskyddsforordningen art 83.4 och 83.6).

Som komplement till dataskyddsférordningen kommer medlemsstaterna att
komplettera forordningen med nationell lagstiftning, bland annat Dataskyddslagen
(SOU 2017:39).

1 Med personuppgifter avses varje upplysning som avser en identifierad eller identifierbar fysisk person. Avgérande ar
att uppgiften, enskilt eller i kombination med andra uppgifter, kan knytas till en levande person.
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Roller

Dataskyddsforordningen far en i vissa delar forandrad nomenklatur for de personer och
organisationer som hanterar personuppgifter.

- Personuppgiftsansvarig — den organisation som bestammer for vilka andamal
de registrerade uppgifterna ska behandlas och for vilket &ndamal, exempelvis
en namnd. Den personuppgiftsansvarige maste se till att behandlingen sker i
enlighet med dataskyddsférordningens samtliga bestammelser. Dess personal
far enbart behandla personuppgifter enligt de instruktioner som getts av den
personuppgiftsansvarige.

- Personuppgiftshitrade — & den som behandlar personuppgifter fér en
personuppgiftsansvarigs rékning. Ett personuppgiftsbitrade finns alltid utanfor
den egna organisationen och far endast behandla personuppgifter enligt
instruktioner fran den personuppgiftsansvarige.

- Dataskyddsombud — myndigheter maste enligt dataskyddsforordningen utse ett
dataskyddsombud. Dataskyddsombudets roll ar att évervaka att organisationen
foljer dataskyddsférordningen samt att vara kontaktperson for de registrerade,
personalen inom organisationen och datainspektionen. Ombudet har inget eget
ansvar att organisationen foljer férordningen.

Organisation

Arboga, Kungsor, Képing och Surahammars kommuner ingar i ett gemensamt
kommunalférbund — Véastra Malardalens Kommunalférbund (VMKF). Forbundet
ansvarar enligt forbundsordningen for de ingaende kommunernas raddningstjanst.
Surahammars kommun ingar dock inte i VMKF avseende raddningstjansten. Forbundet
ansvarar aven for driftsfragor, administrativ service samt konsultativ stédverksamhet
inom féljande omraden:

- IT-drift och support, forvaltning

- Telefoni

- Lone- och pensionsadministration

- Ekonomiadministration

- Skanning

- Ink6p och upphandling

- Arkiv

- Krisberedskap

- Personuppgiftsombud

- Bostadsanpassning och parkeringstillstand

Surahammars kommun har endast lamnat 6ver ansvaret for IT-drift och support,
telefoni och ink6p och upphandling och ansvarar darmed sjalv for évriga fragor.

VMKEF har en IT avdelning som driftar, d.v.s. ser till att maskinvara, natverk och
program fungerar, medlemskommunernas IT-verksamhet.

Arboga, Kungsor och Képings kommuner har anstallt en gemensam IT-strateg med
placering i Koping som kartlagger kommunernas system. | denna kartlaggning ingar till
viss del att se vilka system och register som hanterar personuppgifter. Enligt IT-
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strategen har han bra kontroll pa forekommande system och de personuppgifter som
hanteras dar, men samre kontroll dver register som upprattas i kommunerna och dari
ingdende personuppgifter.

Tjanstebilaga: PUL

Arboga, Kungsor och Kopings kommuner har enligt forbundsordningen avtal med
férbundet avseende personuppgiftsombud. Férbundets I6nechef har rollen som
personuppgiftsombud for de tre kommunerna omfattande ca 10 % av en tjanst. PuL-
ombudets roll och ansvar gentemot kommunerna regleras skriftligt. Av dokumentet
framgar att personuppgiftsombudet ska vara kommunens resurs och stdd i arbetet med
behandling av personuppgifter i enlighet med personuppgiftslagen och att Vastra
Méalardalens Kommunalférbund forbinder sig att tillhandahalla ett
personuppgiftsombud. Det framgar dven klart att respektive kommunal namnd eller
bolag fortfarande ar personuppgiftsansvarig.

Av dokumentet framgar vilka som ar kontaktpersoner fran férbundets respektive
kommunens, en kort beskrivning av den éverenskomna tjansten samt
finansieringsprincip for tjansten.

Av 6verenskommelsen framgar exempel pa ombudets uppgifter, uppdrag och roll:

- Granska rutiner for behandling av personuppgifter

- Anmala brister till personuppgiftsansvarig

- Fora forteckning 6ver behandlingar (system och register)

- Utarbeta rutiner for den interna kontrollen och granskningen

- Se till att det finns administrativa och tekniska atgarder for IT-sékerheten

Det fastslas sarskilt att kommunen och VMKF under forsta kvartalet 2017 ska diskutera
och besluta om atgarder i samband med Dataskyddsforordningens ikrafttradande
2018.

Gemensam insats

VMKEF har tillsammans med Arboga, Kungsér och Képings kommuner enats om en
gemensam insats for att férbereda kommunerna infor inforandet av
Dataskyddsforordningen.

Som ett led i forberedelserna infor inforandet av Dataskyddsférordningen traffades
VMKF och kommunerna samt en inbjuden specialist i maj 2017 for att "fa en 6kad
kunskap om den nya lagstiftningen, en gemensam nulagesbild vart vi befinner oss i
arbetet, aktiviteter som bor genomfdras innan lagstiftningen tréder i kraft ... skapa en
tydlig rollférdelning inklusive ansvar och arbetsuppgifter for kommunerna och VMKF.”
Enligt minnesanteckningarna skickade VMKF under hdsten 2016 ut
personuppgiftsforteckningar, d.v.s. inventeringslistor dver de IT-system och register
som innehaller personuppgifter, till alla personuppgiftsansvariga for ifyllande. Dessa
ska skickas tillbaka till VMKF. Vid motestillféllet hade haften av de
personuppgiftsansvariga svarat.
I minnesanteckningarna anges att man bedémer att det kommer att krdvas en
heltidstjanst under perioden augusti -17 till maj -18 for att klara av det extra arbete som
uppstar under inférandet. Under forvaltningsfas efter inférandet gors bedémningen att
7
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det kommer att kravas mer &n de 10 % av tjanst som finns avsatt i nulaget. Fragan om

extra finansiering har inte losts.

De medverkande kommunerna och kommunalférbundet enas om att skapa ett antal
roller och att anvanda en gemensam terminologi for dessa.

e Personuppgiftsansvarig (styrelse/namnd)

o Foretradare for personuppgiftsansvarig (férvaltningschef/VD)

e Dataskyddsombud KAK (f.d. PuL-ombud VMKF)

e Dataskyddssamordnare (inom resp. kommun)

¢ Dataskyddshandlaggare inom resp. styrelse/namnd (f.d. PuL-handlaggare)

Vidare konstateras ett antal arbetsuppgifter som dataskyddsombudet respektive dvriga
roller ska ansvara for. Pa dataskyddsombudets roll ligger bland annat:

e Samordnar kommunernas arbete via kanslichefer
e Tafram forslag pa riktlinjer och rutiner/instruktioner
e Tar fram mallar

o Genomfor enkater, uppfdljning, utvardering

e Sammanstaller register

Slutligen presenteras en lista 6ver aktiviteter som bor genomfoéras for att uppna en
lagsta niva, motsvarande dagens krav enligt PuL, samt vilken funktion som ansvarar
for aktiviteten.

Intervjuer med foretradare for kommunerna respektive férbundet visar pa en otydlighet
var ansvaret for att de lista atgarderna genomfors ligger. Férbundet anser sig
oférmogna att leverera det som angetts i minnesanteckningarna om de inte far
ytterligare medel. Kommunerna anser a sin sida att ansvarsfordelningen ar tydlig och
raknar med att forbundet levererar det de atagit sig att gora.

Kommentar

Vi noterar att ansvaret for flertalet av de aktiviteter som listas i minnesanteckningarna
fran motet i maj 2017 ligger pd VMKEF.

Fragan om finansiering av det extraarbete forberedelserna infér inférandet har inte
l6sts. Detta leder till att del av arbetet i kommunerna avstannat i vantan pa forbundets
insatser.

Vi rekommenderar att fragan om behov av extra resurser l6ses snarast och att
ansvaret for respektive atgard enligt atgardslistan klargors.
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Kommunernas/forbundets forberedelser infor
inforandet av Dataskyddsférordningen

Arboga kommun

Arboga kommun har i sina forberedelser utgatt frdn minnesanteckningarna fran motet i
maj 20170.

Enligt kanslichefen i Arboga kommun kommer man att anvanda sig av de roller och
benamningar som beslutats om vid det tidigare namnda moétet. Man har dock annu inte
genomfort sjalva namnbytet pa rollerna. Kanslichefen har i kommunen utsetts till
ansvarig fran kommunens sida for forberedelser och implementering av de atgarder
som beddms nddvéandiga for att leva upp till de krav dataskyddsférordningen stéller.

Kommunen har i stora drag identifierat de atgarder som kommer att kravas infor
inférandet av Dataskyddsforordningen. Denna kartlaggning foljer de aktiviteter som
listades vid motet i maj 2017. Exempelvis har en uppdatering av registerforteckningen
gjorts och skickats till férbundet. Man har daremot inte tagit fram en plan for dessa
atgarder.

Kanslichefen anser att ansvarsférdelningen mellan kommunen och férbundet ar
klargjord i och med den dokumentation och de beslut som finns. Kommunen har inte
fortsatt arbetet med forberedelser utan avvaktar forbundets fortsatta arbete. Fragan
halls levande och kommunen tar del av den information som publiceras, framférallt av
SKL.

Information om det padgadende arbetet har lamnats till kommunstyrelsen i de
ekonomiska rapporter som lamnats, d.v.s. delarsrapporter, bokslut och budget. Ingen
protokollférd information har lamnats till kommunstyrelsen, men uppfattningen hos de
intervjuade ar att kommunstyrelsen ar informerad om att arbetet pagar.

Svar parevisionsfragorna

Har kommunen identifierat vilka atgarder som ska vidtas infor inforandet av
Dataskyddsférordningen?

Var bedémning ar att kommunen pa ett 6vergripande plan har kartlagt de atgarder som
maste vidtas infor inforandet av dataskyddsforordningen, men att mer detaljerade
atgarder kommer att behéva identifieras.

Finns en plan som pa ett tillfredsstallande satt fastslar vilka atgarder som ska vidtas?

Var bedémning &r att det inte finns en plan for atgarderna. Den gemensamma
aktivitetslistan anger varken prioriteringsordning eller tidsordning for aktiviteterna.

Finns ansvariga for inférandeprocessen utsedda i kommunen?

Var bedémning ar att kommunen har utsett ansvariga for inforandet och att
dataskyddsombudet ska tillhandahallas av férbundet. Ovriga roller i enlighet med
minnesanteckningar &r utsedda i kommunen.
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Ar ekonomisk och personell resursatgang identifierad?

Var beddmning ar att kommunen inte har identifierat resursatgang, vare sig for
personella resurser eller ekonomiska resurser.

Ar ansvarsfordelningen mellan kommunerna och kommunalférbundet klargjord pa ett
tydligt satt?

Var bedémning ar att ansvarsfordelningen mellan forbundet och kommunerna formelit
satt ar tydlig, men att tolkningen av fattade beslut skiljer sig at. Vissa aspekter behéver
klargoras ytterligare, ex. vis behovet av personuppgiftsbitrddesavtal mellan kommunen
och férbundet.

Utovar kommunstyrelsen uppsikt dver inférandeprocessen?

Var bedémning ar att kommunstyrelsen inte utdvar nagon aktiv uppsikt éver
inforandeprocessen. Kommunstyrelsen &r informerad om att arbetet pagar och att
politiska beslut kan komma behdva fattas.

Slutsats och beddmning

Var sammanfattande bedomning ar att Arboga kommun har brister i sina forberedelser
infor inférandet av dataskyddsforordningen.

Kommunen har inte fortsatt arbetet med att kartlagga nédvandiga atgarder utan
stannat vid den sammanstallning som utférts gemensamt med férbundet och dvriga
kommuner.

Det finns inte heller ndgon plan for nar atgarderna ska vidtas, vem som &r ansvarig
eller resursatgang.

Var bedémning ar att ansvarsfoérdelningen internt i kommunen ar klargjord. Dock
behdver ansvarsfordelningen mellan kommunen och férbundet klargoras ytterligare.

Utifran var granskning rekommenderar vi kommunstyrelsen att:

¢ Klargora ansvarsférdelningen mellan kommunen och Véstra Malardalens
Kommunalférbund avseende arbetsuppgifter i samband med inférandet av
dataskyddsférordningen.

o Sakerstdlla att arbetet med att kartlagga och implementera kommunens
specifika atgarder i samband med inférandet av dataskyddsforordningen
fortsatter.

e Klargora resursatgang, personell och ekonomisk, for de identifierade
atgarderna.

e Siakerstalla att styrelsen haller sig informerad rérande det pagaende arbetet
kring inférandeprocessen
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Kungso6rs kommun

Kungsoérs kommun har satt samman en arbetsgrupp som dels ska arbeta infor
inforandet dataskyddsforordningen, men aven arbeta mer langsiktigt for att oka
kunskapen i hela kommunen. Arbetsgruppen samordnas av en central
dataskyddssamordnare som aven ar kontaktperson gentemot dataskyddsombudet.
Dataskyddssamordnaren utses av kommunchefen. Respektive forvaltning och bolag
har dataskyddshandlaggare vilka utsetts av forvaltningschef/VD och ingar i
arbetsgruppen.

Arbetsgruppen har kartlagt aktiviteter och atgarder som ska utféras av kommunen.
Uppfattningen &r att de gemensamma minnesanteckningarna mer tar sikte pa
gemensamma aktiviteter s dessa behover kompletteras med kommunspecifika
aktiviteter. En viktig atgard som kommunen identifierat ar att kartlagga de system som
inte driftas av IT-avdelningen. Viktiga fragor att besvara galler fragor kring intrdng och
hur de ska hanteras.

Kartlaggningen av atgarder och aktiviteter har skett utifran nulaget och anger utéver
kommunens aktiviteter &ven forbundets atgarder enligt minnesanteckningarna. Efter
fortsatt arbete och kartlaggning av medarbetarnas medvetenhet kring fragan kan nya
atgarder identifieras och planen behtva uppdateras.

Kommunen har inte full kontroll éver kostnader for inféorandet. Det arbete som bedrivs i
nulaget ligger inom verksamhetens ram, men extrainsatser kan krava ytterligare
resurser framgent.

Kungsors dataskyddssamordnare anger att ansvarsfordelningen mellan kommunen
och forbundet ar tydligt angiven utifran forbundsordningen och att dataskyddsombudets
ansvar ar tydligt fastlagt.

Svar pa revisionsfragorna

Har kommunen identifierat vilka atgarder som ska vidtas infor inforandet av
Dataskyddsfoérordningen?

Var bedomning &r att kommunen pa ett 6vergripande plan har kartlagt aktiviteter utifran
nulaget. Ytterligare arbete kommer att tillféra atgarder.

Finns en plan som pa ett tillfredsstallande satt fastslar vilka atgarder som ska vidtas?
Enligt var bedémning finns en plan dar atgarderna ar éversiktligt tidsatta.
Finns ansvariga for inforandeprocessen utsedda i kommunen?

Var bedémning &r att kommunen har utsett ansvariga for inforandeprocessen, bade pa
kommuncentral och férvaltningsniva.

Ar ekonomisk och personell resursétgang identifierad?

Enligt var bedomning har inte kommunen identifierat vare sig ekonomisk eller
personalmassig resursatgang.
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Ar ansvarsfordelningen mellan kommunerna och kommunalférbundet klargjord pa ett
tydligt satt?

Var bedémning ar att ansvarsfordelningen mellan forbundet och kommunen formelit
sett ar tydlig, men att tolkningen av fattade beslut skiljer sig at. Vissa aspekter behover
klargoras ytterligare, ex. vis behovet av personuppgiftsbitradesavtal mellan kommunen
och férbundet.

Utévar kommunstyrelsen i kommunen uppsikt dver inférandeprocessen?

Var bedémning &r att kommunstyrelsen inte utévar nagon aktiv uppsikt 6ver
inférandeprocessen. Kommunstyrelsen ar informerad om att arbetet pagar och att
politiska beslut kan komma behdéva fattas.

Slutsats och beddmning

Var sammanfattande bedomning ar att Kungsdérs kommun har en relativt god kontroll
over forberedelserna infor inforandet av dataskyddsférordningen.

Kommunens arbetsgrupp har identifierat atgarder som maste vidtas och tilldelat dessa
en ansvarig. Vi ser dock att det saknas beddémning av personell och ekonomisk
resursatgang.

Var bedomning ar att ansvarsfordelningen internt i kommunen ar klargjord. Dock
behdver ansvarsfordelningen mellan kommunen och férbundet klargéras ytterligare.
Utifran var granskning rekommenderar vi kommunstyrelsen att:

e Klargora resursatgang, personell och ekonomisk, for de identifierade
atgarderna.

o Klargora ansvarsférdelningen mellan kommunen och Véstra Malardalens
Kommunalférbund avseende arbetsuppgifter i samband med inférandet av
dataskyddsférordningen.

e Sakerstalla att styrelsen haller sig informerad rorande det pagaende arbetet
kring inférandeprocessen
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Kopings kommun

| Kpings kommun &r kanslichefen ansvarig for kontakten mellan kommunen och
VMKEF.

Kdping kommun koéper tjansten PuL-ombud av férbundet, reglerat i forbundsordning
och basavtal.

Arbetet lokalt i kommunen med inforandet av Dataskyddsforordningen paborjades tidigt
2017. Kommunen har gjort en genomgang av samtliga system som hanterar
personuppgifter. Vid genomgangen uppdaterades informationen vid behov avseende
exempelvis systemansvariga, om system har tillkommit etc. Den uppdaterade
informationen lamnades sedan till VMKF.

Kommunen har skapat en lokal organisation i enlighet med minnesanteckningarna fran
motet med VMKF i maj 2017, d.v.s. utsett dataskyddssamordnare och
dataskyddshandlaggare, samt klarlagt deras respektive roller och uppgifter. Man har
aven sammanstallt en lista pa 6vergripande niva fér kommunens respektive forbundets
kommande arbete. Kanslichefen har informerat anstallda i kommunen, bland andra
namndsekreterargruppen och vard- och omsorgsforvaltningen. Képings kommun
planerar en utbildning i egen regi for kommunens dataskyddshandlaggare i slutet av
februari. Enligt kommunen har en dialog forts med VMKF kring behovet av utbildning,
men da aterkoppling inte har skett genomfdr de utbildning pa egen hand.

Information kring dataskyddsférordningen och den nya lagstiftningen lamnades till
kommunens ledningsgrupp den 19 januari, dar kommunens fortsatta krav pa VMKF
aven diskuterades.

Kanslichefen har en dialog med kommunalradet kring fragan om anpassning till
dataskyddsforordningen. Det har inte kommit ndgon formell begéran fran
kommunstyrelsen att bli informerad i fragan och det har inte heller annu fattats nagra
beslut pa politisk niva. Kanslichefens uppfattning ar att kommunstyrelsen vet att det
pagar ett arbete infor inforandet och att VMKF deltar i detta arbete.

Svar pa revisionsfragorna

Har kommunen identifierat vilka atgarder som ska vidtas infor inforandet av
Dataskyddsférordningen?

Var bedomning &r att kommunen inte har identifierat ytterligare atgarder utdver den
aktivitetslista som togs fram vid moétet den 18 maj 2017.

Finns en plan som pa ett tillfredsstéllande satt fastslar vilka atgarder som ska vidtas?

Var bedomning ar att kommunen inte har tagit fram en atgardslista for kommunens
specifika atgarder.

Finns ansvariga for inférandeprocessen utsedda i kommunen?

Kommunen har utsedda ansvariga for det egna arbetet i kommunen. Organisationen
féljer det som gemensamt med VMKF och 6vriga kommuner fastlades i maj 2017.

Ar ekonomisk och personell resursatgang identifierad?

Var bedomning &r att vare sig ekonomisk eller personell resursatgang ar identifierad.
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Ar ansvarsfordelningen mellan kommunerna och kommunalférbundet klargjord pa ett
tydligt satt?

Var bedomning ar att ansvarsfordelningen mellan forbundet och kommunerna formellt
satt ar tydlig, men att tolkningen av fattade beslut skiljer sig at. Kommunens uppfattning
ar att det gemensamma personuppgiftsombudet ska halla samman arbetet for
kommunerna och att forbundet har det storsta ansvaret.

Utdvar kommunstyrelsen i kommunen uppsikt dver inférandeprocessen?

Var bedémning &r att kommunstyrelsen inte utévar nagon aktiv uppsikt 6ver
inforandeprocessen. Kommunstyrelsen ar informerad om att arbetet pagar och att
politiska beslut kan komma behdva fattas.

Slutsats och beddmning

Var sammanfattande bedomning ar att Kopings kommun brister i sina forberedelser
infor inférandet av dataskyddsforordningen.

Kommunen har inte identifierat kommunspecifika atgarder infér inforandet utan endast
utgatt fran den gemensamma atgardslista som tagits fram. De identifierade atgarderna
har inte heller tidsatts, tilldelats en ansvarig eller resursbedémts.

Var bedomning ar att ansvarsfordelningen internt i kommunen ar klargjord. Dock
behdver ansvarsfordelningen mellan kommunen och férbundet klargoras ytterligare.

Utifran var granskning rekommenderar vi kommunstyrelsen att:

¢ Klargora ansvarsférdelningen mellan kommunen och Véstra Malardalens
Kommunalférbund avseende arbetsuppgifter i samband med inférandet av
dataskyddsforordningen.

o Sakerstdlla att arbetet med att kartlagga och implementera kommunens
specifika atgarder i samband med inforandet av dataskyddsforordningen
fortsatter.

e Klargora resursatgang, personell och ekonomisk, for de identifierade
atgarderna.

e Séakerstalla att styrelsen haller sig informerad rérande det pagaende arbetet
kring inférandeprocessen
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4.4 Surahammars kommun

Surahammars kommun star utanfor det gemensamma arbetet kring PuL-fragor i
kommunalférbundet.

Kommunen har utsett en projektledare for inférandet av Dataskyddsférordningen som
arbetar med fragan pa 50 %. Projektet har en tydlig agare i kommunchefen samt en
styrgrupp som utgérs av kommunledningsgruppen.

| projektet finns en projektgrupp dar kommunens 4 namnder samt kommunstyrelsen
representeras av 13 personer.

Enligt planeringen kommer projektledaren att ta 6ver ansvaret som dataskyddsombud
for hela kommunen. | nuldget har tre ndmnder samt kommunstyrelsen beslutat att
projektledaren ska ta rollen som dataskyddsombud. Ovriga projektdeltagare kommer
att ga in i rollen som dataskyddssamordnare for sina respektive verksamheter.
Projektledarens/dataskyddsombudets respektive
projektdeltagarnas/dataskyddssamordnarnas ansvar och uppgifter har fastslagits.

Identifierade atgarder har listats utifran vilket omrade fragan galler, vad som maste
goras, hur det ska géras samt vem/vilka som ar ansvariga. En omfattande projektplan
har tagits fram som beskriver mal, forutsattningar, projektorganisation samt projektets
faser.

Projektledaren anger att man i nulaget ar i en kartlaggningsfas for att skaffa sig en
overgripande bild av de system och register som innehaller personuppgifter samt de
behandlingar kommunen utfor. Kartlaggningen pagar och resultaten hanteras i
systemet Dratftit.

4.4.1  Svar parevisionsfragorna

Har kommunen identifierat vilka atgarder som ska vidtas infor inforandet av
Dataskyddsférordningen?

Var bedémning &r att kommunen har identifierat de atgarder som maste vidtas for att
kommunen ska leva upp till de krav som stélls i och med inférandet av
Dataskyddsforordningen. Nar nulagesbilden ar klar ska atgarder tas fram utifran
identifierade brister gentemot lagstiftningen.

Finns en plan som pa ett tillfredsstallande satt fastslar vilka atgarder som ska vidtas?

Var bedomning ar att projektet har tagit fram en tidsplan for inledningsfasen samt en
grov tidsplanering for en "atgardsfas” samt en "Forankringsfas”/Implementering.

Atgarder utifrn kartlaggningen tas fram efter hand projektet fortskrider samt efter att
kartlaggningsfasen ar fardig.

Finns ansvariga for inforandeprocessen utsedda i kommunen?

Var bedémning &r att kommunen har tydligt utsedda ansvariga for inférandeprocessen.
Kommunen har en beslutad projektorganisation med projektagare, styrgrupp,
projektledare samt projektgrupp.
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Projektledarens respektive projektdeltagarnas ansvar i projektet ar tydligt angivet i den
dokumentation vi tagit del av.

Kommunovergripande delprojekt kan komma att sattas upp for vissa atgarder som
identifieras i kartlaggningsfasen.

Ar ekonomisk och personell resursatgang identifierad?

Var bedémning ar att kommunen identifierat del av resursatgangen. Projektet har
overgripande identifierat personell resursatgang for kartlaggningsfasen, men inte for de
senare faserna i projektet. | och med att en atgardsplan tas fram efter kartlaggningen
kan en mer precis bedémning av resursatgang goras.

Ar ansvarsférdelningen mellan kommunerna och kommunalférbundet klargjord pa ett
tydligt satt?

Var bedémning ar att ansvarsfordelningen mellan forbundet och kommunerna formellt
satt ar tydlig, men att tolkningen av fattade beslut skiljer sig at. Projektledaren anser att
ansvarsfordelningen mellan férbundet och kommunen maste klargoras. Ett flertal fragor
har redan dykt upp och kvarstar att I6sa, exempelvis om personuppgiftshitradesavtal
maste tecknas mellan kommunen och férbundet.

Utbvar kommunstyrelsen i kommunen uppsikt dver inférandeprocessen?

Var bedomning &r att kommunstyrelsen inte utévar nagon aktiv uppsikt Gver
inforandeprocessen. Kommunstyrelsen ar informerad om att arbetet pagar och att
politiska beslut kan komma behéva fattas.

Slutsats och beddmning

Var sammanfattande bedoémning ar att Surahammars kommun har en god kontroll éver
forberedelserna infor inférandet av Dataskyddsférordningen. En organisation med klart
uttalade roller och ansvarsomraden &r satt pa plats och arbetar aktivt med fragan.

Vissa fragor kring ansvarsfordelning mellan kommunen och forbundet kvarstar att reda
ut, exempelvis frdgan om personuppgiftshitradesavtal.

Utifran var granskning rekommenderar vi kommunstyrelsen att:

o Klargora ansvarsférdelningen mellan kommunen och Véstra Malardalens
Kommunalférbund avseende arbetsuppgifter i samband med inférandet av
dataskyddsférordningen.

e Séakerstalla att styrelsen haller sig informerad rérande det pagaende arbetet
kring inférandeprocessen
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Vastra Malardalens Kommunalférbund

VMKEF har utdver sin roll som utférare av delar av medlemskommunernas IT-
verksamhet &ven eget ansvar som personuppgiftsansvarig for de personuppgifter man
hanterar i den egna verksamheten.

Ansvaret for att forbereda verksamheterna infér inférandet av Dataskyddsforordningen
ligger i forbundet pa respektive chef. Forbundets ledningsgrupp anvands som
samordnande gruppering for arbetet dar forberedelsearbetet ar en stadende punkt pa
ledningsgruppsmaotena.

Forbundets I6nechef ar personuppgiftsombud foér forbundet men aven Arboga, Kdping
och Kungsérs kommuner. Diskussioner har forts kring hennes roll i det nya regelverket
och om den ar forenlig med kravet pa dataskyddsombudets oberoende stallning.

Forbundet har kartlagt sin egen verksamhet och samtliga system och register dar
personuppgifter forekommer. Uppgifterna har lagts in i samma SharePoint register dar
kommunernas registerforteckningar finns. Det nuvarande registret foljer
Datainspektionens mall for hur registerforteckningar ska vara utformade. Ett nytt
system for hantering av registerférteckningarna har upphandlats.

Utover kartlaggning av register har forbundet foljt de atgarder som listats i
minnesanteckningarna fran maj 2017. Man ar fortfarande i en kartlaggningsfas, men
borjar fa klarhet i vad som maste goras. En atgardsplan, som bygger pa
minnesanteckningarna, har tagits fram déar respektive chef ansvarar for att atgarderna
genomfors.

Forbundets tjansteman har konstaterat att forberedelserna och de nya reglerna
kommer att medfora extrakostnader samt att det tar tid fran dvriga arbetsuppgifter. De
intervjuade anser att forbundet genom minnesanteckningarna fran maj 2017 &askat
extramedel for att finansiera arbetet infor inforandet. Kommuncheferna ska aven vara
informerade om behovet av extramedel, men att frdgan inte ar l16st. Forbundet har
alltsa inte fatt nagon extrafinansiering utan maste l6sa uppgifterna inom befintlig ram.

De intervjuade tjanstemannen fran forbundet anser inte att ansvarsférdelningen mellan
kommunerna och forbundet ar klarlagd. Ansvarsfragan avseende "vem som driver vad”
ar enligt dem oklar i och med att kommunerna inte finansierat en heltidstjanst for att
arbeta med fragan.

Direktionen har informerats om det pagaende arbetet och kring inneborden av den nya
lagstiftningen.

Svar pa revisionsfragorna

Har forbundet identifierat vilka atgarder som ska vidtas infor inforandet av
Dataskyddsférordningen?

Var bedémning ar att forbundet pa grundlaggande plan identifierat de atgarder som
maste vidtas. Arbetet ar i en kartlaggningsfas vilket innebar att ytterligare atgarder kan
identifieras vartefter arbetet fortskrider.

Finns en plan som pa ett tillfredsstallande satt fastslar vilka atgarder som ska vidtas?

Vi bedomer att forbundets plan endast pa ett 6vergripande plan fastslar vilka atgarder
som ska vidtas.
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Finns ansvariga for inforandeprocessen utsedda i kommunen?
Var bedémning ar att forbundet har tydligt utsedda ansvariga for arbetet.
Ar ekonomisk och personell resursatgang identifierad?

Den plan 6ver atgarder som kravs av forbundet infor inforandet ar inte tillrackligt
detaljerad for att beskriva personell och ekonomisk resursatgang.

Ar ansvarsférdelningen mellan kommunerna och kommunalférbundet klargjord pa ett
tydligt satt?

Var bedémning ar att ansvarsfordelningen mellan forbundet och kommunerna formellt
satt ar tydlig, men att tolkningen av fattade beslut skiljer sig at. Férbundet har inte
signalerat att de inte haft mgjlighet att utféra sina arbetsuppgifter enligt
overenskommelserna pa grund av bristande resurser, vilket medfor oklarheter kring
vem som i realiteten ansvarar for respektive atgard.

Utbvar direktionen i forbundet uppsikt éver inforandeprocessen?

Var bedomning &r att direktionen inte utévar nagon aktiv uppsikt 6ver
inforandeprocessen. Direktionen &r informerad om att arbetet pagar och att politiska
beslut kan komma behdva fattas.

Slutsats och beddmning

Var sammanfattande bedomning ar att VMKF har en relativt god kontroll éver
forberedelserna infor inférandet av dataskyddsforordningen. Foérbundet har utsett
ansvariga for arbetet och identifierat atgarder.

Ansvarsférdelningen mellan medlemskommunerna och férbundet avseende
gemensamma system och forbundets évergripande roll som ansvarig fér IT-drift och
personuppgiftsombud ar daremot inte tydligt klargjord.

Utifran var granskning rekommenderar vi férbundsdirektionen att:

¢ Klargora ansvarsférdelningen mellan Vastra Malardalens Kommunalférbund
och medlemskommunerna avseende arbetsuppgifter i samband med
inférandet av dataskyddsforordningen.

o Sakerstdlla att arbetet med att kartlagga och implementera férbundets
specifika atgarder i samband med inférandet av dataskyddsforordningen
fortsatter.

e Klargora resursatgang, personell och ekonomisk, for de identifierade
atgarderna.

e Siakerstalla att direktionen haller sig informerad rérande det pagaende arbetet
kring inférandeprocessen

2018-02-07
KPMG AB
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